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INTRODUCCION.

En consonancia con su misién de reconocer y pagar los derechos prestacionales de sus
afiliados mediante procesos efectivos y transparentes, el Fondo de Prevision Social del
Congreso de la Republica avanza en la consolidacion de su modelo de gestidn a través
dei Programa Especifico de Gestion de Documentos Electrénicos. Esta iniciativa,
articulada con el Programa de Gestion Documental (PGD), es fundamental para alcanzar
la vision de ofrecer servicios de calidad y fortalecer la modernizacién administrativa de la
entidad.

El programa busca garantizar la autenticidad, integridad, disponibilidad y preservacién a
largo plazo del patrimonio documental digital, un objetivo clave para la salvaguarda de la
memoria institucional. Para eilo, se fundamenta en un marco normativo robusto, que
incluye la Ley 584 de 2000, el Decreto 1080 de 2015 y, en particular, el Acuerdo 001 de
2024 del Archivo General de la Nacién (AGN), que establece los lineamientos para la
gestion de documentos electrénicos.

La implementacién de este programa especifico no solo responde a un mandato legal,
sino que se consolida como un instrumento estratégico para la gobernanza de la
informacién. A través de la adopcién de tecnologias seguras, metadatos estandarizados
y procesos de digitalizacién con valor probatorio, la entidad optimiza sus procesos
internos, facilita la interoperabilidad Yy asegura un acceso oportuno a la informacién,
fortaleciendo asi la rendicion de cuentas y el cumplimiento de su mision institucional en
un entorno digital cada vez mas dinamico y exigente.

De esta forma, el Programa Especifico de Gestién de Documentos Electrénicos se
consolida como un instrumento clave para la gobernanza documental, permitiendo al
Fondo cumplir con su misién institucional, optimizar sus procesos internos y garantizar
la transparencia, la rendicion de cuentas ¥y la memoria institucional en un entorno digital
cada vez mas dinamico y exigente.
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1. PROPOSITO.

El propésito fundamental del Programa Especifico de Gestion de Documentos
Electrénicos es asegurar una gestion documental integra, eficiente y segura para toda la
informacién producida y recibida por el Fondo de Prevision Social del Congreso de la
Republica en formatos electronicos o digitales.

A través de este programa se garantiza la autenticidad, integridad, disponibilidad y
conservacion de los documentos electronicos durante todo su ciclo de vida. Esto
fortalece de manera directa la transparencia, la trazabilidad de las actuaciones y Ia
modernizacion de la entidad, mediante la aplicacion rigurosa de los estandares definidos
en la politica archivistica vigente y en Politica de Gestion Documental adoptada por la
entidad.

2. OBJETIVOS.
2.1. Qbjetivo General.

Establecer el conjunto de procedimientos para el manejo integral de los documentos de
archivo recibido y produccién en formatos electronicos y digitales a lo largo de su ciclo
de vida. Este programa establece las practicas necesarias para crear, organizar, usar,
preservar y disponer de los documentos electrénicos, asegurando su autenticidad,
integridad, accesibilidad y valor probatorio, alineandose con las politicas archivisticas y
el marco legal vigente. o

2.2. Objetivos Especificos..

a) Establecer procedimientos téchicos y normativos para la creacion, recepcion,
organizacién, consulta, conservacion y disposicién final de los documentos
electronicos producidos o recibidos por la entidad.

b) Implementar -mecanismos tecnoldgicos que soporten la gestion documental
digital, asegurando la interoperabilidad, trazabilidad y autenticidad de Ila
informacion. '

c) Incorporar procesos de digitalizacion con fines de acceso y preservacion, bajo
criterios técnicos y legales que garanticen el valor probatorio de los documentos
digitalizados.

d) Fortalecer la cultura institucional en torno a la gestion de documentos electronicos
mediante acciones de capacitacion, asignacion de responsabilidades y
apropiacién tecnolégica.
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3. JUSTIFICACION.

La transformacién digital y fa modernizacion de! Estado exigen que el Fondo de Previsién
Social del Congreso de la Republica adopte un modelo de gestién documental que
garantice la eficiencia, la transparencia y la preservacién de su memoria institucional. En
este contexto, el Programa Especifico de Gestion de Documentos Electrénicos (PEGDE)
se justifica como una iniciativa estratégica e indispensable por las siguientes razones:

a. Realidad Operativa y Crecimiento Exponencial: E| diagnéstico integral de archivo
de la entidad ha revelado un incremento significativo en la produccién y recepcion de
documentos electrénicos. Canales como la Ventanilla Unica se han consolidado como la
principal puerta de entrada de informacién, lo que genera un volumen de datos digitales
que, sin una gestion estructurada, presenta riesgos para fa frazabilidad, el valor
probatorio y la recuperacion de la informacion. Este programa responde directamente a
esta realidad ineludible.

b. Habilitador Tecnolégico Estratégico: Para gestionar el volumen creciente de
informacion, el Fondo adoptd el sistema de informacién ORFEO NG. En este sentido, el
presente documento se constituye en la hoja de ruta que integra las reglas de negocio,
los procedimientos y los estandares archivisticos, articulados dentro de un marco de
gobernanza. Esto permite consolidar un Sistema de Gestién de Documentos Electrénicos
de Archivo (SGDEA) con capacidades para administrar los documentos a lo largo de todo
su ciclo de vida, garantizando ademas la seguridad de la informacién en términos de
confidencialidad, integridad y disponibilidad.

¢. Mandato Normative y Seguridad Juridica: La gestién de documentos pablicos no
es una opcion, sino una obligacion legal. El programa se alinea de manera estricta con
el marco normativo fundamental, que incluye la Ley 594 de 2000 y el Decreto 1080 de
2015. De especial relevancia es el Acuerdo 001 de 2024 del Archivo General de la
Nacion, que establece directrices técnicas precisas para la gestibn de documentos
electronicos. Por o tanto, este programa es el instrumento que permite a la entidad
cumplir con sus obligaciones legales, mitigar riesgos juridicos y garantizar los principios
archivisticos en el entorno digital.
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En conclusion, el PEGDE se justifica por la confluencia de una necesidad operativa, la
implementacién de una solucion tecnolégica y el imperativo de cumplir con un marco
legal cada vez mas especifico. Es la pieza clave para asegurar que la informacion digital
del Fondo se gestione como un activo estratégico, fortaleciendo la toma de decisiones,
la rendicion de cuentas y la mision de la entidad.

4, ALCANCE.

El presente Programa Especifico de Gestion de Documentos Electrénicos es de
aplicacién transversal y obligatoria para la totalidad del Fondo de Previsidn Social del
Congreso de la Republica. Su alcance abarca la gestion integral del ciclo de vida de
todos los documentos y expedientes electronicos que se p_roducén,- reciben o tramitan
como evidencia de las funciones y actividades de la entidad, independientemente de su
formato o del sistema de informacion gue los genere. En consecuencia, sus directrices
se extienden a todas las dependencias, servidores publicos y contratistas que intervienen
en dichos procesos.

De manera explicita, el programa cubre los procesos archivisticos desde su fase de
planeacion y produccién, pasando por la gestion, tramite y organizacion, hasta las fases
de transferencia, preservacién a largo plazo y dispasicion final, materializando asi un
modelo de gobernanza de la informacién digital para la entidad.

5. MARCO NORMATIVO.

5.1. Marco Institucional.-

Para garantizar el -éxito, la sostenibilidad y fa apropiacion del Programa Especifico de
Gestién de Documentos Electronicos (PEGDE), es fundamental establecer un marco de
gobernanza que distribuya claramente las responsabilidades a lo largo de toda la entidad.
La siguiente tabla detalla el modelo institucional disefiado para el Fondo, el cual articula
los diferentes niveles de la organizacién, desde la toma de decisiones estratégicas hasta
la ejecucion operativa y transversal. Esta estructura no solo define quién es responsable
de cada componente del programa, sino que también asegura la coordinacién, el
liderazgo y la supervisién necesarios para consolidar la gestion documental electronica
como una capacidad estratégica de la entidad.
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- Nivel:: | “Rol/ Instancia: FunciénPrincipal - | 'Responsabilidades Clave =
a. Aprobar politicas, manuales vy
| L planes de alto nivel.
Comité {\c’iuar' comg a dma_xgjna b. Asignar los recursos necesarios
- Institucional de | TS:ancia d ielin ;ﬂfgg} financieros, tecnolégicos, humanos).
Estratégico Gestion y asegurando a aiineacion ¢. Evaluar informes de avance y
o PEGDE con los cbjetivos - s
Desempefio misionales de |a entidad tomar decisiones estratégicas.
' d. Brindar el respaldo directivo para
promover la cultura digital.
a. Dirigir la implementacion del
Lider del PEGDE y el cumplimiento de
objetivos.
Programa de . . .
Ggesg}{m Liderar la ‘e;f?:cug:on delip  Articular el trabajo entre las
Tactico Documnental g;c;gnrtima,ensttrr:ene? C:ET:[ diferentes dreas.
(Subdireccion estratégico y el operativo. |G- Liderar la gestion del cambio
Administrativa y {(comunicacién, sensibilizacion).
Financiera) d. Reportar avances y resultados al
Comité Institucional.
a. Disefar y actualizar los
instrumentos  archivisticos  (TRD,
. o etadatos).
Ejecutar las tareas diarias m ] ) )
Grupo Interno de |del programa y brindar | b. Administrar funcionalmente Ia
Operativa | Trabajo de Archivo | soporte técnico y funcional | plataforma tecnolgica (ORFEO NG).
y Correspondencia para garantizar su correcta | Ejecutar el plan de capacitacion y
implementacion. dar soporte a usuarios.
d. Monitorear vy auditar el
cumplimiento de las politicas.
a. Velar por la correcta aplicacién de
los procedimientos.
. c. Comunicar necesidades vy
Servidores Asegurar la correcta : ;
Transversal Publicos y aplicacién de los oportunidades de mejara al Qrupo
Contratistas | lineamientos Interno de Trabajo de Archivo y
: Correspondencia,
d. Colaborar en la actualizacion de
inventarios y otros instrumentos.
5.2. Marco Legal.

El presente marco normativo establece el conjunto de politicas, leyes, decretos,
estandares y procedimientos internos que deben guiar la creacion, gestion, preservacion

y disposicion fi

Cra. 10 N® 24-55 piso 2° y 3%,

nal de los documentos electrénicos en la entidad. Su objetivo es garantizar
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la autenticidad, integridad, fiabilidad, disponibilidad y seguridad de la informacion, en
cumplimiento con las obligaciones legales del estado colombiano.

Norma . -

"Fecha de

| Expedicion

- Descripcién

Constitucion Politica, Articulo
15;

1991

Tienen derecho a conocer, actualizar y
rectificar las informaciones que se hayan
recogido sohre ellas en los bancos de
datos y en archivos de entidades publicas
y privadas. En la recoleccion, tratamiento
y circulaciéon de datos se respetaran la
libertad y demas garantias consagradas
en fa Constitucién.

Ley 527 de 1999

18 de agosto de
1999

Ley de Mensajes de Datos y Firmas
Digitales. Base legal para la validez de los
documentos y transacciones electrénicas.

Ley 594 de 2000

14 de julio de
2000

Ley General de Archivos. Sigue siendo la
ley marco y la base de toda la politica
archivistica nacional.

Ley 1273

5 de enero de
20089

"Por medio de la cual se modifica el
Cédigo Penal, se crea un nuevo bien
juridico tutelade - denominado "de la
proteccion de la informacién y de los
datos"- y se preservan integralmente los
sistemas que utilicen las tecnologias de la
informacion y las comunicaciones, entre
otras disposiciones”.

Ley estatutaria 1581

2012

Reconoce y protege el derecho que tienen
todas las personas a conocer, actualizary
rectificar las informaciones que se hayan
recogido sobre ellas en bases de datos o
archivos que sean susceptibles de
tratamiento por entidades de naturaleza
publica o privada, con sus dos decretos
reglamentarios 1377 de 2013 y 886 de
2014.

Ley 1712 de 2014

06 de marzo de
2014

Ley de Transparencia y Acceso a la
Informacién. Fundamenta la necesidad de
organizar los documentos para garantizar
el acceso.
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Fecha de ...
Y s escripcion
Norma Expedicién Descripci
Decretoc Unico del Sector Cultura.
Decreto 1080 de 2015 26 dezcn);asyo de Continta vigente y compila Ila

reglamentacién del sector.

Deacreto 1008 de 2018

14 de junio de
2018

Por el cual se establecen los lineamientos
generales de la politica de Gobierno
Digital y se subroga el capituto 1 del titulo
9 de la parte 2 del libro 2 del Decreto 1078
de 2015, Decreto Unico Reglamentario del
sector de Tecnologias de {a Informacion y
las Comunicaciones.

Politica de gobierno digital

16 de mayo 2022

Politica del Gobiernc Nacional que
propende por la transformaciéon digital
publica que busca fortalecer la relacion
Ciudadano - Estado, mejorando la
prestacién de servicios por parte de las
entidades, y generando confianza en las
instituciones gue conforman la
administracién pulblica y ef Estade en
general, a fravés del wuso vy
aprovechamiento de las TIC. Hace parte
del Modelo Integrado de Planeacién vy
Gestion - MIPG y se integra con las
politicas de Gestion y Desempefio
Institucional

Acuerde 001 de 2024

31 de julio de
2024

Norma Unificada de Gestion Documental.
Es la norma principal a seguir. Integra y
actualiza los lineamientos para el PGD,
TRD, TVD, comunicaciones oficiales y la
gestion de documentos y expedientes
electrénicos.

Politicas internas de la
entidad

2025

Lineamientos corporativos en materia de
seguridad de la informacién, privacidad vy
proteccidn de datos personales.

Normas Técnicas (Referencia)

NTC-ISO 15489

Estandar internacional sobre gestion de
documentos, aplicable a todos los
formatos.

NTC-I1SO 30301

Establece los requisitos para un Sistema
de Gestién para los Documentos (SGD).

NTC-ISO/IEC
27001

Estandar para la gestién de la seguridad
de la informacién, crucial para proteger ios
activos digitales.
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GESTION DE DOCUMENTOS

6. BENEFICIOS.

La adopcion de un Programa de Especifico de Gestion de Documentos Electronicos es
mas que una simple actualizacion tecnoldgica; es un paso fundamental y estratégico
para potenciar nuestra razén de ser y acelerar el camino hacia el futuro que hemos
trazado para el Fondo de prevision Social del Congreso de la Reptblica.

Este programa es el pilar sobre el cual fortaleceremos nuestra promesa de valor a
afiliados y pensionados. Nuestra mision nos exige una gestion eficiente, transparente y
oportuna para generar confianza y seguridad juridica. Este. programa impacta
directamente cada uno de estos compromisos:

*

Eficiencia y Oportunidad: Al digitalizar y automatizar:los flujos de trabajo,
reducimos drasticamente los tiempos de busqueda, consulta y tramite de
expedientes pensionales. Esto se traduce en respuestas mas rapidas a nuestros
afiliados y en una gestion interna agil, liberando a nuestro talento humano de
tareas repetitivas para que se concentre en-actividades de mayor valor.

Transparencia y Confianza: Un sistema centralizado garantiza una trazabilidad

" completa. Cada consulta, modificacién-o aprobacion de un documento deja un

rastro auditable, eliminando la ambigiiedad y fortaleciendo la transparencia de
nuestras operaciones. Esto construye una base sélida de confianza con nuestros
grupos de interés. :

Seguridad Juridica: Aseguramos la integridad, autenticidad y fiabilidad de cada
documento, desde la historia laboral hasta las resoluciones de pension. Al
gestionar versiones y aplicar controles de acceso estrictos, garantizamos que las
decisiones se basen siempre en informacion precisa y legalmente valida,
protegiendo tanto los derechos de los afiliados como los intereses de la entidad.

Nuestra vision es ser una entidad lider y moderna, reconocida por sus altos estandares
de calidad e innovacién tecnolégica. Este programa es el motor que nos llevara a ese
destino:

Liderazgo y Modernizacién: La gestion documental en papel es un ancla al
pasado. Adoptar un sistema electronico nos posiciona como una entidad moderna
y a la vanguardia del sector, demostrando nuestro compromiso con la
transformacion digital y la excelencia operativa.
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« Altos Estandares de Calidad: Minimizamos el riesgo de errores humanos, como
ta pérdida de documentos o la duplicidad de informacién. La estandarizacién de
los procesos y la validacion automatica de datos elevan la calidad de nuestra
informacién, lo que resulta en liquidaciones mas precisas y un servicio mas fiable.

« Innovacion Tecnoldgica: Este programa no es un fin, sino una plataforma para
la innovacion futura. Abre la puerta al desarrollo de servicios en linea, portales de
autogestion para afiliados, analisis de datos para la toma de decisiones y la
integracion con otras plataformas del Estado, consoclidando nuestro liderazgo
tecnolégico.

7. LINEAMIENTOS.

Con el proposito de materializar los objetivos de modernizacién y eficiencia, y en estricto
cumplimiento del marco normativo vigente encabezado por el Acuerdo 001 de 2024
emitido por el Archivo General de la Nacién y la Ley General de Archivos, se establecen
los siguientes lineamientos para el Programa Especifico de Gestién de Documentos
Electronicos del Fondo. Estas directrices definen los criterios técnicos y los
procedimientos estandarizados para la correcta gestion y tratamiento de la informacion
a lo largo de todo su ciclo de vida, desde su produccidn o recepcion hasta su disposicién
final. El cumplimiento de estos lineamientos es de caracter obligatorio para todos los
servidores y contratistas de la entidad, con el fin de asegurar Ia autenticidad, integridad,
fiabilidad y disponibilidad de los activos de informacién, garantizando su valor probatorio
Yy su adecuada preservacion como memoria institucional.

7.1. Definicion de Documentos Electrénicos.

Los documentos electronicos que se generan en el Fondo de Previsién Social del
Congreso de la Republica deben identificarse adecuadamente. Segun la Ley 527 de
1999, un documento electrénico es cualquier informacion que se crea, envia, recibe,
guarda o comparte por medios digitales, épticos o similares. En este sentido, el Ministerio
de Tecnologias de la Informacién y las Comunicaciones (MINTIC) y el Archivo General
de la Nacién, a través de la Guia 03 “Cero papel en la administracién publica.

Documentos Electronicos”, establecen diferentes tipos de documentos segln criterios
como:
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+ Forma de creacion: se divide en documentos nativos electrénicos, cuando
han sido elaborados desde un principio en medios electronicos y permanecen
en estos durante toda su vida o documentos electronicos digitalizados,
cuando se toman documentos en soportes tradicionales (como el papel) y se
convierten 0 escanean para su utilizacién en medios electronicos.

+ Origen: pueden ser hechos por la administracién piblica o presentados por
los ciudadanos, empresas u organizaciones.

+« Forma y formato: Por su forma documental o formato en el que se prcduce
ya que encontramos documentos ofimaticos, cartograficos, correos
electronicos, imagenes, videos, audio, mensajes de datos de redes sociales,
formularios electronicos, bases de datos, entre otros. :

Adicionalmente, el Fondo de Previsién Social del Congreso de la Reptblica cuenta
actualmente con aplicativos, sistemas, herramientas tecnoldgicas y paguetes de
software que apoyan la gestion, el tramite y la atencién de actividades propias de la
administracion y la prestacién de servicios. En este entorno digital, los documentos
electronicos presentan variaciones en su tipologia, clase y soporte. Entre las clases de
documentos generados por el Fondo se encuentran: :

+ Documentos Ofimaticos: documentos de procesadores de texto, hojas de
calculo, gréficos, etcétera, que son producidos con distintos programas o
paquetes de software y en diferentes versiones de un mismo software.

« Correos electrénicos: servicio que permite enviar mensajes a otras
personas de una forma rapida y economica, facilitando el intercambio de todo
tipo de archivos, dando clic en el enlace “adjuntar” que aparece en pantalla.
Los documentos que se adjuntan comienzan a ser nombrados documentos
electronicos de archivo, debido a que incorporan informacion de alto valor
que sirve de soporte y evidencia para las entidades. Constituye un tipo de
documento en el que con mayor frecuencia se incluyen datos de gran valor
documental.

« Imagen, videos y audiovisual: documentos producidos en software de
captura de imagen, video o audio y permiten reproducir hecho o acciones.

« Mensajes de datos generados mediante redes sociales: documentos
generados en las redes sociales oficiales de la entidad como: Twitter,
Facebook, entre otros.
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+ Formularios electronicos: formatos que pueden ser diligenciados por los
ciudadanos o colaboradores para realizar tramites en linea. Por ejemplo:
‘Formularios de contacto” o “Formularios para peticiones, quejas y reclamos”.

» Bases de datos: coleccion datos afines, relacionados entre si vy
estructurados de forma tal que permiten el rapido acceso, manipulacién y
extraccion de ciertos subconjuntos de esos datos por parte de programas
creados para tal efecto o lenguajes de busqueda rapida.

« Paginas web: la pagina web estd compuesta principalmente por informacién
(texto y/o médulos multimedia), asi como por hipervinculos. Ademas, puede
contener o asociar datos sobre el estilo que debe tener y como debe
visualizarse y también aplicaciones “embebidas” con las que se puede
interactuar para hacerlas dinamicas.

Por lo anterior, los documentos electrénicos generados en el Fondo, mediante diversos
sistemas y herramientas tecnoldgicas, deben contar con un repositorio digital propio para
su almacenamiento. Este puede incluir soluciones como almacenamiento en la nube,
discos duros extraibles, discos locales o servidores tipo DAS, NAS o SAN. Dichos
documentos estaran sujetos a lo dispuesto en el Modelo de Seguridad y Privacidad de la
Informacion, el cual estd conformado por los siguientes componentes: el Plan para &l
Sistema de Gestion de Seguridad de la Informacion (SGS), el Plan para el Tratamiento
de Riesgos de Seguridad de la Informacién, el Plan de Comunicacién, Sensibilizacion y
Capacitacién en Seguridad de la Informacion, y la Politica de Seguridad y Privacidad de
la Informacién. ‘

En cuanto a los documentos electrénicos que constituyen documentos de archivo, estos
deben ser gestionados conforme a fos principios v procesos archivisticos, lo que implica
un tratamiento especializado para su almacenamiento, administracién, acceso vy
preservacién a largo plazo. Para ello, deben ser cargados en el aplicativo ORFEO NG e

incarporados al expediente correspondiente, de acuerdo con lo establecido en las Tablas
de Retencion Documental.
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7.2.Documentos Electronicos de Archivo.

De acuerdo con la definicibn dada por el Archivo General de la Nacion los
documentos electronicos de archivo son “el registro de informacion generada,
recibida, almacenada y comunicada por medios electronicos, que permanece en
estos medios durante su ciclo vital; es producida por una persona o entidad debido
a sus actividades y debe ser tratada conforme a los principios y procesos
archivisticos”. Por lo tanto, los documentos electrénicos de archivo deben estar
identificados como tipologias documentales de las series y subseries de la Tabla de
Retencién Documental, asociados a un expediente y producido de acuerdo con los
lineamientos y politicas institucionales de validez, autenticidad, fiabilidad,
disponibilidad e integridad de la informacién contenida; por lo que los documentos
electrénicos de archivo deben cumplir con las siguientes caracteristicas definidas
por la Archivo General de la Nacién y el Decreto 1080 de 2015

a) Vinculacion contextual: los documentos de -archivo se producen vy
gestionan en un contexto (funcion, tramite, autor entre otros), el cual debe
estar relacionado al documento durante el ciclo de vida para proporcionar
elementos que garanticen su autenttczdad fiabilidad, integridad vy
disponibilidad.

b) Caracter seriado: tiene relacién con el cumpiimtento 0 ejecucién de una
funcién, procedimiento y/o tramite, lo cual ocasiona que se produzca un
documento de caracteristicas similares.

¢) Vinculo archivistico: los documentos de archivo estan vinculados entre si,
por razones de procedencia, proceso, tramite o funcion y por lo tanto este
vinculo debe mantenerse a lo largo del tiempo, a través de metadatos que
reflejen el contenido, el contexto y la estructura tanto del documento como de
la agrupacion documental a la que pertenece (serie, sub-serie 0 expediente).

d) Equivalente funcional: cuando se requiera que la informacion conste por
escrito, ese requisito quedara satisfecho con un mensaje de datos, si la
informacion que este contiene es accesible para su posterior consulta.

e) Unicidad: por regla general, los documentos de archivo son unicos toda vez
que se producen en un momento Unico y especifico que no se puede repetir.

f) Objetividad: registran hechos sin afiadir o utilizar elementos de critica,
subjetividad o de valoracion.

g) Contenido estable: el contenido del documento no cambia en el tiempo, de
forma que, al ser consultado genere siempre el mismo resultado.

h) Forma documental fija: cualidad del documento de archivo que asegura que
su contenido permanece completo y sin alteraciones, a lo largo del tiempo,
manteniendo la forma original que tuvo durante su creacién.
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7.3.Lineamientos para las Operaciones de la Gestion Documental.

Los siguientes lineamientos operacionales son el conjunto de acciones practicas vy
obligatorias que cada servidor publico o contratista debe ejecutar en el preciso instante
en gue crea o recibe un documento electrénico de archivo.

Su objetivo es asegurar que la informacion nazca de forma correcta y controlada,
integrandose desde el segundo cero al sistema de gestion documental ORFEQ NG. A
diferencia de las politicas estratégicas, estos son los pasos del dia a dia que garantizan
la calidad, seguridad y facilidad de busqueda de un documento a futuro. La correcta
aplicacion de estas reglas al inicio del proceso es la base fundamental sobre la que
descansa la integridad de todo el archivo de la entidad, evitando reprocesos y
garantizando el valor de nuestra informacion.

Fase del Proceso / " Lineamientos y Recomendaciones Integradas

Principio : .
» Todos los documentos electrdnicos deben manejarse cumpliendo las leyes
colombianas y su validez es equivalente a la de un documento en papel,
Principios Quien crea o recibe un documento es el primer responsable de clasificarla y
Generales quardarle correctamente.,

* Priorizar siempre el uso de documentos electronicos y evitar la impresion a
menos gue sea estrictamente necesario.

» La Unica herramienta autorizada para crear, gestionar y archivar documentos
electrénicos de archivo es el sistema ORFEQ NG.

Sistema de Gestidn

de Documentos « Estd prohibide almacenar documentos de trabajo en correos personales,
Electrénico de discos duros locales (C:), USB o nubes no autorizadas.
Archivo (SGDEA)
» Los demds sistemas de la entidad deben, en lo posible, integrarse con ORFEQ
NG para transferir informacion automéaticamente.
» Autenticidad e integridad mediante el uso de firmas digitales.

« Inventario de activos de informacion que se incluyen en la solucién
tecnoidgica, incluyendo las series y subseries entre otras clasificaciones

Seguridad de la propias de la gestion documental.

informacion — . , . .
+ ldentificacién de riesgos de cada uno de los activos de informacién.

Adopcion de controles dentro del mapa de riesgos operativos del proceso.
Adopcion de controles dentro del mapa de riesgos de seguridad digital.
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Fase del Proceso /
Principio

Lmeamlentos y Recomen&actones lntegradas -

Socuahzacmn y pllcacson de polztlcas de segurtdad ¥ prwacsdad de la

informacidn y del tratamiento de datos personales.

Socializacion, aplicacion y pruebas de continuidad de negocio,

Politica de seguridad y privacidad de la informacidn para respaldo de la
informacidn, implementada a nivel de proceso mediante controles de respaido
de informacién considerados en el mapa de riesgos de seguridad digital y
procedimiento de generacién y restauracion de copias de seguridad.

Huellas Electronicas {(Hash) cuando se considere pertinents.

Produccién

Usar siempre las plantillas oficiales de la entidad.

Tode documento {(creado o recibido) debe ser regrstrado y clasificado
inmediatamente en ORFEQ NG. o _

Para la creacion o produccion de documentos elecirénicos de archivo, estos
deberan elaborarse en los formatos establecados en el numeral 7.5 del
presente documento,

La denominacion de los documentos de archsvo en formato electronico debera
realizarse conforme a lo estab!ecxdo enel numera} 7.5

del presente documento. .

Los correos con decisicnes o mformac:én relevante para un tramite deben
guardarse en ORFEQ NG.

COrganizacion

Organizar todos los documentos electrénicos en los expedientes que les
corresponden, siguiendo la estructura de la Tabla de Retencién Documental
(TRD).

Un mismo documento no debe existir en dos carpetas; se deben usar vinculos
o referencias.

Los expedientes :glectronicos creados por fuera del Sistema de Gestion
Documental . Electrénica de Archivo (SGDEA} deberan incorporar el indice
electrénico correspondiente y estar relacionados en el inventario documentai
de la respectiva area. Estos instrumentos deberdn ser diligenciados de manera
progresiva, a medida que se incorporen los documentos al expediente.

Gestidn y Tramite

Los permisos de acceso a los documentos se asignaran conforme a lo

" establecido en las tablas de control y acceso. Esta asignacion serd

responsabilidad del jefe de cada area, quien debera garantizar el cumplimiento
de los criterios definidos para la proteccién, consulta y manejo de la

- informacion.

Hacer uso de enlaces seguros con contrasefia y fecha de expiracidon para
enviar informacion a externos.

Transferencias

Cuando un tramite finaliza, el expediente completo y cerrado debe transferirse
digitalmente al archivo central a través de ORFEO NG. No se deben transferir
documenteos sueltos.

Formalizar la entrega con un "acta de transferencia” generada por el sistema
come comprobante.
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Principioc

+ Cuando un documento cumple su tiempo de vida segln la TRD, debe ser
eliminado con métodos de borrado seguro que impidan su recuperacion.

e Generar Actas de Eliminacion: Mantener un registro auditable de todos los
documentos eliminados, indicando quién lo autorizé y cuando se hizo.

= Usar los formatos establecidos para concepto de eliminacién y formato para
borrado seguro, con aprobaciones de los roles del caso. Este alcance de
autorizar eliminacién debe estar explicito en los roles y responsabilidades.

s Suspender Eliminacion por Causa l.egal: Implementar un procedimiento para
“congelar” la eliminacién programada de documentos si son requeridos para
una auditoria o demanda.

Conservacion de informacién digital a largo plazo.

ldentificacion y adopcién de estrategias de renovacién, modernizacion,
transicion e innovacion tecnolégica para garantizar la disponibilidad de copias
de seguridad, formatos y esténdares, estos proyectos se documentan en
planes estratégicos como el plan estratégico de tecnologias de la informacion
- PETl y el plan estratégico de seguridad de la informacion PES! de
conformidad con los lineamientos de la politica de gobierno digital v se
ejecutan como resultado de priorizaciones en el plan anual de adquisiciones

Disposicién Final

Preservacion a

Largo Plazo de la entidad, a fin garantizar formatos vigentes o emular entornos obsoletos,
asegurando legibilidad futura.

» Gestién de metadatos y trazabilidad: Implementar esquemas de metadatos
normalizados que permitan identificar como minimo (redactar los campos
relevantes).

» Politicas de continuidad de negocio.

» Definir y actualizar constantemente en la TRD por cuanto tiempo se debe

Valoracién y guardar cada tipo de documento seguin su imporiancia.
Tiempos de . Copformar un Comité Evgtua_dor: Crear un comité multidisciplinaric para
Retencién revisar y aprobar las actualizaciones de la TRD.

» Agendar Revisiones Pericdicas: Programar una revisién y actualizacién formal
de la TRD completa al menos cada dos afios.

7.3.1. Mecanismos de control para garantizar la trazabilidad en la gestion y el
tramite.

Con el objetivo de Estandarizar y orientar a todos los servidores publicos y contratistas
del Fondo sobre el procedimiento correcto para gestionar y garantizar la trazabilidad de
los tramites, actuaciones y documentos electrénicos, tanto dentro como fuera del
Sistemna de Gestion Documental Electrénica de Archivo (SGDEA) Orfeo NG.
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La correcta trazabilidad de un tramite garantiza la transparencia, la seguridad de la
informacion, el cumplimiento normativo vy la eficiencia en la gestion publica. Permite
reconstruir el historial de un procedimiento, identificando responsables, fechas y
actuaciones clave en cualquier momento.

+ Trazabilidad a Través del SGDEA Orfeo NG.

El sistema de informacién SGDEA identificado con el nombre de Orfeo NG es Ia
herramienta tecnologica oficial y preferente para la gestion de todos los tramites y
comunicaciones de la entidad. Su uso es de caracter obltgatorlo para asegurar la
integridad y el valor probatoric de la informacién.

Pasos para una Correcta Trazabilidad en Orfeo NG: |

a. Radicacion Adecuada:
o Todo documento, tanto interno como externo, debe ser reglstrado (radicado) en Orfeo
NG para iniciar formalmente el tramite.
o Al radicar, asegurate de diligenciar correctamente todos los metadatos solicitados:
remitente, destinatario, asunto detallado, tipo de documento y anexos. Una descripcion
clara en el asunto es fundamental para futuras busquedas.

b. Asignacion y Reasignacion de Tareas:
o Una vez radicado, el documento debe ser asignado al funcionario o dependencia
competente a través de la funcionalidad "Asignar” o "Reasignar”.
o Cada asignacién queda registrada en el historial del radicado, mostrando que usuario
lo recibié y en qué fecha. Evita entregar informacién o solicitar tareas verbalmente o por
medios no oficiales.

¢c. Gestion del Tramite dentro del Sistema:
o Todas las acciones sobre el documento (revisién, elaboracion de respuestas, solicitudes
de informacién adicional) deben realizarse dentro de Orfeo NG.
o Utiliza la opcion "Proyectar Respuesta” para crear los documentos de salida asociados
al tramite. Esto vincula automaticamente la respuesta con Ia solicitud inicial.
o Si necesitas hacer comentarios o dejar notas para otros usuarios, utiliza las
herramientas de "Anotaciones” o "Comentarios” del sistema.
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d. Uso de la Firma Electrénica o Digital:
o La validacion y aprobacion de documentos debe realizarse mediante la firma electrénica
o digital integrada en Orfeo NG.
o Lafirma garantiza la autenticidad del firmante y la integridad del documento, siendo un
paso crucial en la trazabilidad.

e. Consulta del Historial:
« Para verificar el estado o el historial de un tramite, utiliza la pestafa "Historial del
Documento” o "Informacion del Radicado"
o Alli podras visualizar, en orden cronologico, todas las acciones realizadas sobre el
documento: cuando se radicd, quién lo recibid, qué respuestas se generaron, quién lo
firméd y cuando se archivo.

f. Archivado en el Expediente Electrénico:
o Al finalizar el tramite, el documento y todas sus actuaciones asociadas deben ser
archivados en el expediente electronico correspondiente. Esto asegura su correcta

disposicién final y facilita su consulta a futuro.

» Trazabilidad por Fuera del SGDEA Orfeo NG.

Este escenario debe ser considerado una excepcién y solo aplicara en situaciones de
contingencia técnica (caida del sistema) o cuando fa naturaleza del tramite, previamente
autorizada por el jefe inmediato, asi lo requiera. El objetivo principal es crear un registro
manual que pueda ser incorporado a Orfeo NG tan pronto como sea posible.

Protocolo para Tramites Fuera de Orfeo NG:
a. Uso Exclusivo del Correo Electrénico Institucional:

o Toda comunicacion y envio de documentos debe realizarse obligatoriamente desde y
hacia las cuentas de correo electrénico institucionales.
o Asunto Estandarizado: Para facilitar la busgueda y el seguimiento, todos ios correos
relacionados con un mismo tramite deben usar un asunto estandarizado.
« Formato: [TIPO DE TRAMITE] - [ASUNTO ESPECIFICO] - [Radicado de
Origen, si existe]

* Ejemplo: DERECHO DE PETICION - Solicitud de certificado laboral - E-2025-
12345-02, '
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b. Repositorio Digital Centralizado y Controlado:

o El sistema de informacion SGDEA Orfeo NG, cuenta con un repositorio exclusivo para
almacenamiento de los documentos relacionados con el tramite, el cual, es gestionado
de forma automatica por el sistema de informacion.

o Estructura de Carpetas: Crea una carpeta por cada tramite, nombrada de forma l6gica
(Ej: Peticion_Juan_Perez_Cl1234586).

o Control de Versiones: Nombra los archivos de manera que se pueda ldent:t“ icar la
version mas reciente.

« Formato: NombreDocumento_V0O1_YYYY-MM-DD
» Ejemplo: Respuesta_Peticion_Juan_Perez_V02_2025-10-27.docx

c. Registro en Bitacora de Trazabilidad Manual:

o Se debe llevar un registro manual de cada actuacién en una bitacora, preferiblemente
en una hoja de calculo compartida (Ej: Excel en linea).
o Esta bitacora debe contener como minimo las siguientes columnas:

ID del Tramite: Un nimero o codigo Unico para identificar el caso.
Fecha y Hora: Momento exacto de la actuacion.

Actuacion Realizada: Descripcion breve y clara (Ej: "Recepcion de
solicitud”, "Envio a revision juridica”, "Respuesta enviada al
ciudadano®).

Responsable: Nombre del servidor o contratista que realizd la
accion.

Vinculo al Documento: Enlace directo al archivo en el repositorio
digital.

Observaciones.

d. Digitalizacién y Firma de Documentos.

o Sise reciben documentos en fisico, deben ser digitalizados inmediatamente en formato
PDF y almacenados en el repositorio.

» Para los documentos que requieran firma, se puede utilizar la herramienta de firma
digital autorizada por la entidad o, en su defecto, una firma escaneada insertada en el
documento, dejando constancia de la validacion via correo electronico.
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e. Incorporacién QObligatoria a Orfeo NG:

o Una vez superada la contingencia o finalizado el tramite excepcional, es mandatorio
cargar todos los documentos, correos y la bitdcora de trazabilidad al SGDEA Qrfeo NG.

o Se debe crear un radicado de tipo "Entrada" o el que corresponda, adjuntando toda la
evidencia del tramite para oficializarlo y asegurar su correcta inclusion en el archivo de
la entidad.

7.4.METADATOS DE LOS DOCUMENTOS ELLECTRONICOS DE ARCHIVO.

En atencion a lo dispuesto en el articulo 2.8.2.7.9 “Metadatos minimos de los
documentos electrénicos de archivo” del Decreto 1080 de 2015, los documentos
electrénicos de archivo deben contener como minimo fos siguientes metadatos.

3

a)

De contenido:

Tipo de recurso de informacidn.
Tipo documental.

Titulo del documento.

Autor o emisor responsable de su contenido, destinatario, responsable que
proyectd el contenido, nombre de la entidad que respalda el contenido,
nombre de la persona o sistema desde donde el documento es creado.

Clasificacién de acceso (nivel de acceso).

Fecha de creacién, transmisién y recepcion.

Folio (fisico o electrénico).

Tema o asunto administrativo al que se vincula (tramite).

Palabras clave.

De estructura:
Descripcion.

Formato.
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c) Estado.

d) Proceso administrativo.

e) Unidad Administrativa responsable.

f) Perfil autorizado.

9) Ubicacién (en el sistema fisico y/o 16gico).

h) Serie/subserie documental.

HEL De contexto:

a) Juridico-administrativo.
b) Documental.

c) De procedencia.

d) Procedimental.

e) Tecnolégico.

7.5. FORMATOS DE LOS DOCUMENTOS ELECTRONICOS DE ARCHIVO.
Este numeral establece los formatos obligatorios y recomendados que deben utilizarse
para la creacion, recepcién y conservacion de los documentos electrénicos con valor de

archivo. La seleccion de estos formatos prioriza su caracter abierto, normalizado, no
propietario y perdurable en el tiempo.

7.5.1. Formatos Obligatorios para la Creacién y Captura.

La entidad debera asegurar la creacion y captura de los documentos electronicos de
archivo en los siguientes formatos:
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Tipo Documental / Formato Obligatorio

Propésito y Ventaja Archlvistica

Texto y Ofimatica

PDF/A (150 13005)

Estandar internacional para la preservacién 3
farge plazo de documentos electronicos en
formato estatico, asegurande la apariencial
visual independientemente del software.

Hojas de Calculo

0ODS (OpenDocument
Spreadsheet) 0 CSV (Comma
Separated Values)

Formatos abiertos para datos estructurados,
CSV es ideal para intercambio de datos puros.
ODS es preferido sobre formatos propietarios
para la conservacién de la estructura.

Imagenes y Graficos

TIFF (Tagged image File Format)
sin compresién o JPEG 2000

Preferidos para la digitalizacion de originales
fisicos (TIFF) y para la conservacion de
imagenes de alta calidad (JPEG 2000).

Audio y Video

WAV (Audio sin comprimir) y
MPEG-4 (Contenedor de video)

Formatos abiertos y de alta calidad para I3
conservacian de contenido multimedia.

Datos Estructurados

XML (Extensible Markup
Language}

Para documentos que requieren la conservacion
de la estructura y metadatos de forma integrall
(Ej: facturas  electrénicas, datos de
expedientes).

7.5.2. Tratamiento de Formatos No Permitidos (Migracion).

* Restriccion de Creacién: Se prohibe la creacién de documentos de archivo
utilizando formatos propietarios de alto riesgo que no estén en la lista anterior (EJ:
formatos de software obsoleto o muy especificos).

» Conversién: Todo documento recibido o creado en un formato no listado como
obligatorio debe ser convertido o migrado inmediatamente al formato obligatorio
correspondiente (PDF/A para texto, TIFF/JPEG 2000 para imagenes, etc.) en el

momento de su ingesta o incorporacién al Sistema de Gestién de Documentos
Electrénicos de Archivo (SGDEA).

¢ Preservacién: La copia de archivo preservada debera ser siempre la generada en el
formato TIFF u otro formato de preservacién. EI documento original en formato

propietario puede conservarse como anexo informativo, pero la versién legal y
archivistica sera la convertida.
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7.6.

CONFORMACION DE EXPEDIENTES ELECTRONICOS DE ARCHIVO.

El expediente electrénice de archivo es la unidad documental compleja que agrupa y
relaciona légicamente los documentos electronicos producidos y recibidos por la entidad
en el desarrollo de un mismo tramite o asunto, asegurando su autenticidad, integridad y
valor probatorio a lo largo del tiempo.

7.6.1. Estructura Interna del Expediente.

Todo expediente electrénico, ya sea originado dentro del SGDEA-Q pot fuera de este,
debera contar obligatoriamente con los siguientes componentes para su validez
archivistica: Lo

a)

c)

d)

Metadato de Cabecera (Control): Conjunto- esencial de metadatos que
identifican de manera (nica y otorgan contexto archivistico inicial al expediente.
Este metadato actlia como la ficha de identificacion principal del EEA y debe ser
inmutable.

Ejemplo: Para un expediente de Contrato de Prestacién de Servicios (Subserie
documental), el Metadato de Cabecera contendria:

Identificador Unico (IUE): CPS-061 -2025.
Titulo/Asunto: NOMBRE DEL CONTRATISTA.
Serie/Subserie TRD: Contrato de Prestacion de Servicios.
Fecha de Apertura: 2025-01-15

Responsable: Subdireccidon Administrativa y Financiera.

o0 0 00

Documentos Electrdnicos: Documentos individuales que componen el tramite,
creados en los formatos de preservacion.

indice Electronico: Relacion ordenada de todos los documentos, que acttia como
lista de contenido y prueba de la integridad del expediente electrénico. Debe ser
firmado electronicamente por el responsable de su validacion al momento del
cierre.

Huella Electrénica {Hash): Cadigo alfanumérico generado para cada documento
y para el conjunto del expediente, garantizando la inalterabilidad de la informacién.
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7.6.2. Reglas Archivisticas y Semanticas para la Conformacion.

La conformacion del expediente electrénico se rige por la aplicacion rigurosa de reglas
que garantizan su valor:

que garantice la trazabilidad.

Concepto Regla de Aplicacion Dbligatoria Vinculo Archivistico
Cada expediente electrénico debe contar con un ,
Identificacién | identificador Unico del Expediente (IUE) inmutable Une los dacumentos al mismo

tramite).

Clasificacion

Todo documento o expediente debe ser asignado a
fa Serie y Subserie de la Tabla de Retencion
Documental (TRD) que le corresponda.

Clasificacién Funcicnal
{relaciona el expediente con la
funcidn de la entidad).

Los documentos se ordenaran cronoldgicamente (o

de metadatos, asegurando que el significado sea
consistente.

Ordenacion y |légicamente, si el procedimiento lo exige). EI SGDEA | Establece la secuencia del
Foliado asignara un folio electrénico consecutivo e |proceso.
inalterable.
Uso de vocabularios controlados y formatos
Semantica estructurados (Ej: XML) para la exportacién e ingesta Trazabilidad e

Interoperabilidad.

7.6.3. Conformacion de Expedientes Externos.

Se reconoce que los expedientes electrénicos pueden originarse en Sistemas de
Informacion Misionales (SIM) o aplicativos de negocio ajenos al SGDEA. En estos casos,
la transferencia al SGDEA es obligatoria una vez finalizado el tramite.

El proceso de transferencia debe realizarse mediante un Paquete de Informacién de
Envio (SIP) que garantice:

a) Transferencia de Metadatos: El SIM de origen debe exportar los metadatos
obligatorios del expediente en un formato estructurado (Ej: XML) que el SGDEA
pueda mapear automaticamente.

b) Integridad Comprobada: Se debe incluir ia Huella Electrénica (Hash) del

expediente, la cual sera verificada por el SGDEA para confirmar la integridad de
los datos durante la transferencia.
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c) Vinculo Archivistico: La transferencia debe preservar la clasificacion TRD y el
[ndice Electrénico para asegurar que el expediente mantenga su contexto
archivistico dentro del SGDEA.

Una vez el SGDEA acepta el expediente electronico, este asume la custodia de {a copia
auténtica de archivo, y el SIM de origen queda facultado para eliminar o anonimizar la
copia operativa.

7.6.4. Cierre y Preservacion del Expediente.

Una vez finalizado el trémite del expediente, debera iniciarse la aplicacién de los tiempos
de retencion, para lo cual se debera tener en cuenta lo siguiente:

a) Fecha de Cierre: El responsable debe declarar la Fecha de Cierre, marcando el
inicio del conteo del periodo de retencién documental.

b) Firma del indice Final: El Indice Electrénico definitivo es firmado
electronicamente.

¢) Inmutabilidad: El expediente electrénico se marca como "Solo Lectura”,
quedando prohibida cualquier adicion, modificacion o eliminacion de documentos,
asegurando su integridad para la etapa de archivo central e historico.

7.7. TRANSFERENCIA DOCUMENTAL ELECTRONICA
La Transferencia documental electrdnica es el procedimiento por el cual los expedientes
electronicos de archivo son movidos, de manera controlada y verificable, desde la unidad
productora (Archivo de Gestién) al Archivo Central de la entidad, una vez cumplido el
tiempo de retencién en la oficina productora, segin lo estipulado en la Tabla de Retencion
Documental (TRD). '

Asi mismo, la transferencia de informacion esta sujeta a las politicas especificas vigentes
en esta materia dentro de las politicas de seguridad y privacidad de la informacion.

7.7.1. Requisitos Previos para la Transferencia.

Para que un expediente electronico sea apto para la transferencia, debe cumplir con los
siguientes requisitos en el médulo de gestion del SGDEA:
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a) Cierre Formal: El expediente debe estar formaimente cerrado (estado "Solo

b)

c)

d)

7.7.2.

Lectura"), con la Fecha de Cierre registrada y el indice Electrénico Definitivo
firmado electronicamente.

Cumplimiento de Retencién: El tiempo de retencién documental en el Archivo
de Gestién (oficina productora) especificado en ia TRD debe haber vencido.
Complecién de Metadatos: Todos los metadatos obligatorios de la cabecera y
de los documentos individuales deben estar diligenciados y ser semanticamente
correctos.

Cumplimiento: Alinearse a las politicas de transferencia de informacién dentro
de las politicas de seguridad y privacidad de la informacién vigentes.

El Paquete de Informacidn de Archivo (AIP),

La transferencia documental se formalizara mediante la generacién de un Paquete de
Informacion de Archivo (AIP), que es la unidad técnica para la transferencia y
conservacion.

EI SGDEA debe estructurar el AIP de la siguiente manera;

7.7.3.

Expedientes electrénicos: El expediente o conjunto de expedientes electrénicos
a transferir.

Manifiesto de Metadatos (METS/PREMIS): Un archivo estructurado que
contiene:

o Los metadatos de descripcidn y gestién del expediente electrénico.

o Los metadatos de preservacion (Ej: el historial de las acciones de migracion
de formatos o cambios aplicados ai expediente).

Listado de Chequeo y Control: Documento electrénico que certifica el total de
expedientes y sus respectivas Huellas Electrénicas (Hash).

Proceso de Transferencia y Validacion.

La transferencia documental debe seguir un proceso rigurose de verificacién y
aceptacion:
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a) Generacion de la Solicitud: La unidad productora genera la solicitud de TDPE

b)

d)

7.7.4.

en el SGDEA, adjuntando el Listado de Chequeo y Control.
Verificacion de Integridad: E! Archivo Central utiliza el SGDEA para validar la
Huella Electronica (Hash) de todos los expedientes dentro del AlP. La coincidencia
del Hash es la prueba de que el expediente no ha sido alterado durante la
transferencia y garantiza la integridad.

o Silas Huellas coinciden: La transferencia es Aceptada.

o Silas Huellas no coinciden: La transferencia es Rechazada y el SGDEA

debe emitir una alerta de posible alteracién.

Recepcion Formal: Una vez verificado el Hash y la completitud del AIP, el
SGDEA emite un Acta de Recepcion Electronica, gue es fi f rmada electronicamente
por el responsable del Archivo Central.
Cambic de Custodia: Tras la aceptacion, el SGDEA marca oficialmente al
Archivo Central como el custodio legal de los expedlentes electronicos, y el acceso
por parte de la unidad productora se restringe a la consulta.

Acciones de Preservacion Inmediata

Una vez recibidos en el Archivo Central, los ekbedientes electronicos quedan sujetos a
las politicas de preservacion digital a largo plazo, incluyendo:

-

8.

A.

Migracién de Formatos: Aplicacién de politicas de migracion de formatos a
versiones mas estables de PDF/A, si la tecnologia lo requiere.

Actualizacion de Metadatos: Inclusion de metadatos de preservacion (Ej: fecha
de uitima revision técnica, version del software de archivo).

DEFlNSC!ONEé.

Administracién de archivos: Conjunto de estrategias organizacionales dirigidas a la
planeacién, direccién y control de los recursos fisicos, técnicos, tecnologicos, financieros
y del talento humano, para el eficiente funcionamiento de los archivos.
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Archivo central: Unidad administrativa que coordina y controla el funcionamiento de los
archivos de gestion y retne los documentos transferidos por los mismos una vez
finalizado su tramite y cuando su consuita es constante.

Archivo de gestidn: Archivo de la oficina productora que relne su documentacion en
tramite, sometida a continua utilizacién y consuita administrativa.

Archivo electrénico: Conjunto de documentos electrénicos producidos y tratados
archivisticamente, siguiendo la estructura-organico funcional del productor, acumulados
€n un proceso natural por una persona o institucion publica o privada, en el transcurso
de su gestién.

Autenticacién electronica: Es la acreditacion por medios electrénicos de la identidad
de una persona o autoridad, para elaborar o firmar documentos, o para adelantar tramites
y procedimientos administrativos.

Autenticidad: Caracteristica técnica que permite identificar al autor de un mensaje de
datos, el cual es conservado en condiciones que permitan garantizar su integridad, para
preservar la seguridad de la informacion que busca asegurar su validez en tiempo, forma
y distribucion. Asi mismo, garantiza el origen de la informacidn, validando el emisor para
evitar suplantacion de identidades. Que pueda demostrarse que el documento es lo que
afirma ser, que ha sido creado o enviado por la persona que afirma haberlo creado o
enviado, y que ha sido creado o enviado en el momento que se afirma.

C.

Cicio vital del documento: Etapas sucesivas por las que atraviesan ios documentos
desde su produccion o recepcion, hasta su disposicion final.

D.

Documento digital: informacién representada por medio de valores numéricos

diferenciados — discretos o discontinuos-, por fo general valores numeéricos binarios (bits),
de acuerdo con un cédigo o convencién preestablecidos.
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Documento electronico de archivo: Registro de informacién generada, producida o
recibida o comunicada por medios electrénicos, que permanece almacenada
electronicamente durante todo su ciclo de vida, producida, por una persona o entidad en
razén a sus actividades o funciones, que tiene valor administrativo, fiscal, legal, o valor
cientifico, histérico, técnico o cultural y que debe ser tratada conforme a los principios y
procesos archivisticos.

E.

Expediente: Conjunto de documentos producidos y recibidos durante el desarrolioc de un
mismo tramite o procedimiento, acumulados por una persona, dependencia o unidad
administrativa, vinculados y relacionados entre si y que se conservan manteniendo la
integridad y orden en que fueron tramitados, desde su :nzczo hasta su resolucién
definitiva. S

Expediente digital o digitalizado: Copia exaét'a'"d'e un expediente fisico cuyos
documentos originales, tradicionaimente i ampresos son convertidos a formato electronico
mediante procesos de digitalizacion.

Expediente electrénico: Conjunto de documentos electronicos correspondientes a un
procedimiento administrativo, cualquiera que sea el tipo de informacion que contengan.
El expediente electrénico debera garantizar condiciones de autenticidad, integridad y
disponibilidad. Expediente . electrénico de archivo: Conjunto de documentos vy
actuaciones electronicos producidos y recibidos durante el desarrollo de un mismo
tramite o procedimiento, acumulados por cualquier causa legal, interrelacionados y
vinculados entre si, manteniendo la integridad y orden dado durante el desarrollo del
asunto que les dio origen y que se conservan electrénicamente durante todo su ciclo de
vida, con el fin de garantizar su consuita en el tiempo.

indice: Instrumento de consulta en el que se listan, alfabética o numéricamente, términos
onomasticos, toponimicos, cronoldgicos, tematicos, entre ofros, acompafiados de
referencias para su localizacion.
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indice Electrénico: Documento electrénico generado por el Sistema de Gestién de
Documentos Electrénicos de Archivo — SGDEA para cada expediente electrénico, con la
capacidad de alimentacion y actualizacién automatica. Constituye un objeto digital donde
se establecen e identifican los documentos electrénicos que componen el expediente,
ordenados de manera cronologica y segun la disposicién de los documentos, asi como
otros datos con el fin de preservar la integridad y permitir la recuperacion. Se ha
determinado que “el foliado de los expedientes electronicos se llevara a cabo mediante
un indice electrénico, firmado digitaimente por la autoridad, érgano o entidad actuante,
segln proceda. Este indice garantizard la integridad del expediente electrénico y
permitird su recuperacion cuando se requiera.

S.

Sistema de informacién: Es un conjunto organizado de datos, operaciones y
transacciones que interactian para el almacenamiento y procesamiento de la
informacion que, a su vez, requiere la interaccién de uno o mas activos de informacion
para efectuar sus tareas. Un sistema de informacién es todo componente de software ya
sea de origen interno o de origen externo, ya sea adquirido por las entidades publicas o

privadas como un producto estandar de mercado o desarroliado para las necesidades
de la entidad.

Sistema de Gestién de Documentos Electrénicos de Archivo - SGDEA: Sistema de
informacion que integra todos los documentos identificados como documentos
electronicos de archivo, ademas de centralizar todas las actividades inherentes a la
gestion documental, asegurando su autenticidad, integridad, inalterabilidad, fiabilidad,
disponibilidad, conservacion, preservacion a largo plazo, seguridad y aimacenamiento,
entre otros criterios de referencia para su implementacion y seguimiento.

V.

Vinculo Archivistico: Los documentos resultantes de un mismo tramite deben mantener
el vinculo entre si, mediante la implementacion de sistemas de clasificacion, sistemas

descriptivos y metadatos de contexto, estructura y contenido, de forma que se facilite su
gestion como conjunto.
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