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1. DEFINICIONES

PETI: Plan estratégico de tecnologias de la informacién, cuya ejecucion se realizara en fases
de 12 meses y en un horizonte de 2 afnos.

TI: Tecnologias de la informacion, concepto que agrupa todos los recursos tecnoldgicos
disponibles en la Entidad

Eficacia: Capacidad de lograr un efecto deseado, esperado o anhelado. Grado en el que se
realizan las actividades planificadas y se alcanzan los resultados planificados.

Eficiencia: Capacidad de lograr un objetivo con el minimo de recursos posibles o en el menor
tiempo posible. Relacion entre el resultado alcanzado y los recursos utilizados.

2. MARCO NORMATIVO

e Decreto 612 de 2018: ARTICULO 1. “Adicionar al Capitulo 3 del Titulo 22 de la Parte 2 del
Libro 2 del Decreto 1083 de 2015, Unico Reglamentario del Sector de Funcién Publica, los
siguientes articulos: "2.2.22.3.14. Integracion de los planes institucionales y estratégicos
al Plan de Accién. Las entidades del Estado, de acuerdo con el ambito de aplicacién del
Modelo Integrado de Planeacién y Gestién, al Plan de Accion de que trata el articulo 74 de
la Ley 1474 de 2011, deberan integrar los planes institucionales y estratégicos que se
relacionan a continuacion y publicarlo, en su respectiva pagina web, a mas tardar el 31 de
enero de cada afo:”

10. Plan Estratégico de Tecnologias de la Informacién y las Comunicaciones PETI.
11. Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion.
12. Plan de Seguridad y Privacidad de la Informacién”

e Decreto 1008 de 2018, establece los lineamientos generales de la Politica de Gobierno
Digital que deberan adoptar las entidades pertenecientes a la administracion publica,
encaminados hacia la transformacion digital y el mejoramiento de las capacidades TIC

e Ley 1955 del 2019, Establece que las entidades del orden nacional deberan incluir en su
plan de accion el componente de transformacion digital, siguiendo los estandares que para
tal efecto defina el Ministerio de Tecnologias de la Informacién y las Comunicaciones
(MinTIC)

e Decreto 612 de 2018, Por el cual se fijan directrices para la integracién de los planes
institucionales y estratégicos al Plan de Accidn por parte de las entidades del Estado.

e Norma Técnica Colombiana NTC 5854 de 2012, Accesibilidad a paginas web EI objeto
de la Norma Técnica Colombiana (NTC) 5854 es establecer los requisitos de accesibilidad


http://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=62866#2.2.22.3.14
http://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=43292#74
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gue son aplicables a las paginas web, que se presentan agrupados en tres niveles de
conformidad: A, AA, y AAA.

INTRODUCCION

Un resumen de alto nivel acerca del analisis de la situacion actual, marco normativo y
otros aspectos relevantes de la plataforma tecnoldgica, facilita la proyeccioén de iniciativas
estratégicas de T, el portafolio de proyectos resultante y su hoja de ruta para conseguir
soluciones tecnolégicas con importantes beneficios para la entidad y sus grupos de
interés, alineado con el cumplimiento de los objetivos y misionalidad de la Entidad, en el
marco del cumplimiento de la politica de Gobierno Digital.

OBJETIVO

Trazar el norte a seguir por la entidad durante la vigencia de este plan, frente a las
oportunidades de mejoramiento en los servicios misionales ofrecidos a los grupos de
interés y que se apalancan en productos y servicios tecnoldgicos, basados en un modelo
de Tl alineados con la Politica de Gobierno Digital, que soporten adecuadamente los
procesos.

. ALCANCE

Catalogo de proyectos desagregado en la vigencia 202 - 2026, con alcances de ejecucion
dentro de la viabilidad del caso, dentro del plan de accion de cada afio con seguimiento
trimestral dentro de la dinamica del plan PETI.

MODELO OPERATIVO

El siguiente mapa de procesos vigente en la entidad representa la interaccion de la gestion
basada en procesos para lograr su misionalidad.

Ver pagina siguiente
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7. SITUACION ACTUAL
7.1 OPERACION TECNOLOGICA
GRUPOS DE ACTIVIDADES OBJETIVO
INTERES CLAVE CANALES DE
« Gestién de Adoptar y promover el | ATENCION
uso y apropiacion de las | ¢ Mesa de
Interno recursos ‘
. o Tecnologias de la | ayuda - chat
estrategico: tecnologicos: Informacion a fin de |, |
e Direccién General hardware, facilitar la prestacion de 1 ntran,et.
» OAPS software, los servicios nlegnaRedf |C'C onico
Interno operativo: licencias, centro en beneficio de los|® Corre(? _
e Todos los de datos grupos de interés, en un | €léctronico
procesos e Gestion de entorno de confianza
catalogo de digital y marco normativo
Externo servicios aIirgc_aado ?j'la't ploll't_icta de
tecnoléaicos gobierno digital, sistema
* MINTIC . Gestiéngde integrado de gestion y
* SFC > objetivos de la entidad
e MINSALUD catalogo de
« CONTRALORIA sistemas de
e UGPP informacion
« COLPENSIONES | RECURSOS FUENTES
CLAVE FINANCIERAS

e PROVEEDORES
ISP

e ZUE SAS

e SCIOTEC

e AFILIADOS

e PENSIONADOS

o MINHACIENDA

e MINTRABAJO

e Condiciones de
operacion del
centro de datos

e Personal
especializado

e Extensiones de
garantia

e Soporte y
mantenimiento de
fabricantes de
hardware y
software

Presupuesto de
funcionamiento
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7.2 CATALOGO DE SERVICIOS TECNOLOGICOS
El proceso de gestion tecnolégica mantiene documentado y actualizado este catalogo, del
cual se desprende el catdlogo de sistemas de informacién que entre otros aspectos
documenta las integraciones, componentes de seguridad, grupos de interés, entre otros,
el cual, se puede consultar dentro de la documentacion del proceso de Gestidn

tecnoldgica:
NOMBRE DEL ) CLIENTE | HORARIO |OPORTUNIDADES
SERVICIO DESCRIPCION OBJETIVO | SERVICIO DE MEJORA
Punto de contacto para
radicacion 'y gestibn de| Todos los
Mesa de Ayuda | requerimientos de Tl en cualquier| procesos 5x8 Actualizar versién
ambito de la  operacion internos
tecnoldgica
Solucién de seguridad
antimalware endpoint y de
perimetro
Control de acceso mediante
politicas de directorio activo
Seguridad - Todos los
°9 . Gestion de planes, politicas y| procesos 724 Gestion continua
Ciberseguridad oo : :
procedimientos relacionados internos
Pruebas de vulnerabilidades y
aplicacion de remediaciones
Capacitacion y sensibilizacion en
la teméatica
Visitantes en
Zong WIFI Acceso gratuito a internet para| lazonade s .
gratis para la 4 ) 5x8 Gestion continua
visitantes atencion al
gente .
usuario
Zona WIFI Acceso a internet para _Cllente s .
. . . . interno 7x24 Gestion continua
Corporativa funcionarios de la Entidad .
autorizado
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NOMBRE DEL ) CLIENTE | HORARIO |OPORTUNIDADES
SERVICIO DESCRIPCION OBJETIVO | SERVICIO DE MEJORA
Personal o
VPN Conexion remota segura tercero 7x24 Gestion continua
autorizado
*
Gestién y administracion para la Trcz)c(i:%ss(ljoss Ciclo de vida con
Sistemas de operacion de los sistemas de I?nternos 724 soporte y
informacion informacion  incluyendo  las| mantenimiento del
) Grupos de -
respectivas bases de datos valor fabricante
Centro de Administracién y monitoreo del T?ggesslgss Redundancia y
Datos hardware y demas componentes I?nternos 7x24 replicacion tipo
gue conforman la operacion del TIER 1lI
Centro de datos de la Entidad
Realizar copias de seguridad de
informacion especifica de Todos los Red de fibra
Conias de estaciones de trabajo e . Actualizacion
se puri dad informacion de servidores FiJnternos 7x24 licencia y activos
9 disponibles en el centro de datos gue componen la
institucional, acorde con Ila solucion
bitdcora de copias de seguridad
La energia es recibida en el| Todos los
Red eléctrica centro de datos vy regulada procesos 7y04 Redundancia UPS
regulada mediante un sistema internos
ininterrumpido de potencia UPS
Red de Red cableada para T?ggjslgss Egglpoorfecon
comunicaciones | comunicaciones de los FiJnternos 7x24 mantenl?mien¥o del
LAN computadores ;
fabricante
Espacio de alojamiento de
archivos por procesos de la
Entidad, repositorio de Todos los
Servidor de |nrf(())£rensa(1)cslon Sg 'gteere\s/isﬂzlizlgﬁ procesos 724 Migrar version
archivos P . internos sistema operativo

mediante carpetas compartidas y
centralizadas en un servidor de
archivos con capacidad para
almacenar y compartir
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NOMBRE DEL ) CLIENTE | HORARIO |OPORTUNIDADES
SERVICIO DESCRIPCION OBJETIVO | SERVICIO DE MEJORA
Adquisicion de | Formulacién de requerimientos y Gestion Segun
bienes y estudios previos para la tecnolaica demanda NA
servicios adquisicion de bienes y servicios g de
tecnologicos tecnologicos proyectos
Aprovechamiento de recursos de Gestion
Plataforma de |hardware tipo servidor vy tecnolbaica 724 Redundancia y
virtualizacion almacenamiento para habilitar 9 replicacion
servidores virtualizados
Todos los
Preparacion, configuracion y| procesos )
. despliegue de cambios de internos L
Gestion de , demanda
; hardware o software, mediante | Proveedores NA
cambios : : de
ambientes de desarrollo y| de bienesy
" 4 proyectos
pruebas servicios
tecnoldgicos
Todos los
Video Plataforma para reuniones procesos 724 Capacitacién para
conferencias virtuales internos autogestion
Inventario de Sistema de informacion para Gestion
hardware y generacion de inventario de P 7x24 NA
tecnolégica
software hardware, software y logs

7.3 POLITICAS RELACIONADAS

e SEGURIDAD Y PRIVACIDAD DE LA INFORMACION: FONPRECON ha decidido
definir, implementar, operar y mejorar de forma continua un Sistema de Gestion de
Seguridad de la Informacion SGSI, derivado de la adopcion del modelo de seguridad y
privacidad de la informacion MSPI del MINTIC, soportado en lineamientos claros
alineados a las necesidades del negocio, y a los requerimientos regulatorios que le
aplican a su naturaleza.

Las responsabilidades frente a la seguridad de la informacién serdn definidas,
compartidas, publicadas por la Entidad y aceptadas con caracter de cumplimiento
mandatorio por cada uno de los funcionarios, contratistas o terceros.
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TRATAMIENTO DE DATOS PERSONALES: El Fondo de Prevision Social del
Congreso dara tratamiento a los datos personales que genere, adquiera, distribuya,
almacene o suprima, en su condicién de administradora de Régimen de Prima Media
con Prestacion Definida, con sujecion total a la ley y jurisprudencia vigente,
garantizando los derechos de todos y cada uno de sus usuarios y de la ciudadania,
junto con los intereses de los titulares de la informacién que repose en sus archivos y
bases de datos.

SEGURIDAD DE LOS DATOS PERSONALES: Los datos personales se almacenaran
en bases de datos automatizadas y manuales, frente a lo cual, El Fondo de Prevision
Social del Congreso se compromete a adoptar las medidas administrativas, humanas
y técnicas necesarias para su custodia, conservacion, transporte, acceso, divulgacién
0 comunicacién, trazabilidad, auditoria y demas aspectos que se consideren
necesarios, tanto para la informacion digital que se apoya en componentes
tecnolégicos como para la informacién en fisico almacenada y custodiada en bodegas
y que contienen datos personales.

CONTINUIDAD DE NEGOCIO: El Fondo de Prevision Social del Congreso de la
Republica — FONPRECON, en procura de garantizar la prestacion de los servicios
como Administradora del régimen pensional de prima media con prestacion definida,
garantizara la continuidad de sus procesos de negocio y operacion con base en la
identificacion de procesos y procedimientos priorizados, tratamiento de riesgos,
seguridad y bienestar de usuarios y servidores, con la disposicion y uso de los recursos
humanos, logisticos y técnicos necesarios, para superar eventos adversos que
pudieran afectar la operacién, vida y seguridad de las personas, consultando con sus
grupos de interés y ciudadania en general

8. GOBIERNO DE TI

8.1 OJETIVO GESTION TECNOLOGICA

Adoptar y promover el uso y apropiacion de las Tecnologias de la Informacion en

los grupos de interés, en un entorno de confianza digital y marco normativo

alineado a la politica de gobierno digital, sistema integrado de gestion y objetivos
de la entidad
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8.2 ESTRUCTURA ORGANIZACIONAL DE TI

Director General

Jefe Oficina Asesora
de Planeacién y
Sistemas

1 1 1 1 1 1
SlstemasAc,ie Mesa de Ayuda Web Master ASegurlda(?I y et (It By Infraestructura
Informacion Ciberseguridad Tl
L L

8.3 INFRAESTRUCTURA DE TI

Ver pagina siguiente
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FONPRECON

Seguridad
Ciberseguridad

Centro de

s Redes

Servidores Perifericos Virtualizacién

Host

: RN = Escaner = (W\] ad DNS-DHCP 2 utT™M
virtualizacién

- uPs -

Aplicaciones -

- Aire - NAS o Computador J§ o Core - = End Point

3 B
o @

Impresora

Multi 7

ad Gabinetes J§ &l Libreria LTO § g - Logs

o Tableros b Backup DMZ wd FILE SERVER [ o8l Proxy Inverso

1
1 1

= Acometida b WIFI = CORREO b Backup

Control de
acceso

a4 Proyector = PRUEBAS

= DCAD

= NTRANET

1
73
[a)
o

9. FLUJO DE INFORMACION

Teniendo en cuenta que la gestion de la Entidad esta basada en un enfoque a procesos, el
flujo y necesidades de informacion se encuentran documentados en la caracterizacion de cada
uno de los procesos, actividad liderada por Gestion de la Calidad, como resultado de la
aplicabilidad y certificacion de la norma ISO 9001:2015, lo que implica entre otras cosas, una
gestion sistematica de los procesos y sus interacciones, donde la misma norma contempla un
beneficio inherente en el sentido de:

“La aplicacion del enfoque a procesos en un sistema de gestion de la calidad permite:
a) la comprension y la coherencia en el cumplimiento de los requisitos;

b) la consideracién de los procesos en términos de valor agregado;

c) el logro del desempeno eficaz del proceso;

d) la mejora de los procesos con base en la evaluacién de los datos y la informacién”
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[m———————

[m——————

Fuentes de Receptores de
entradas las salldas
I I
IFROCESOS 1 IMATERIA, IMATERIA, : IFROCESOS [
IPRECEDENTES | |ENERGIA, |ENERGIA, : IPOSTERIORES |
|Por sjemplo,en | lINFORMACION lINFORMACION | | Por efemplo, en |
jProveedores I IPor efemplo, en IPor ejemplo, en | jcllentes |
| (Intemcs o ! lla forma de Naformade | | (Internos o I
| externos) en 1 Imaterlales, | producta, I |externos), en I
:cllantag: an otras : Irecursos, | servicio, I :l{:tras partes :
jpartes interesadas Irequlshtos I declslan I (interesadas |
: pertinentes : I I I : pertinentes :

Poslbles controles y puntos
de control para hacer el
sagulmlents da| desemperia
y madirle

Representacion esquematica de la caracterizacion de un proceso (fuente norma ISO
9001:2015)

10. SEGURIDAD Y CIBERSEGURIDAD

La entidad adelanta este componente mediante plan para gestion SGSI, que resume la gestiéon
del modelo de seguridad y privacidad basado entre otros, en la norma ISO 27001.

11. PLAN DE COMUNICACIONES DEL PETI

Objetivos, alcancey | Oficina , :
estructura del plan Asesora de CIEEe . | Documento Func_lonarlo Al ey
ara revision Planeacion SleEneme Word - digital St nuevas

P : o] 9 Tecnoldgica |versiones
y Sistemas

Documento para Calidad -

firmas de Oficina lider de Al generar

. | Documento o 9

responsables Asesora de | Presencial IMoreso Gestion de la | nuevas
Planeacion P Calidad versiones
y Sistemas




PLAN CODIGO: PLN-GTC-004
FONPRECON ESTRATEQICO DE VERSION 4
\/ Pensiones y Cesantias TECNOLOGIAS DE LA Pégina 14 de 19
INFORMACION VIGENCIA Fecha de aprobacion
2024 — 2026 31/05/2024
Documento para Alta D lider de Al generar
> ) . , ocumento :
aprobacién de la alta |direccion | Presencial | Gestion de la | nuevas
; > mpreso . ;
direccion Calidad versiones
Avance ejecucion Alta Funcionarios
direccion Isnlt:rgg A-\S Digital gestion Trimestral
tecnolégica
Avance ejecucion — Publico en Oficina
plan de accién general Pagina PDE Asesora_sje Trimestral
web Planeacion y
Sistemas
12. INDICADOR
Nombre Nivel de ejecucion proyectos en la vigencia
Tipo Gestién
Unidad de Medida Porcentaje

Relacién matematica

(Cantidad proyectos cerrados / Cantidad de proyectos en la vigencia) X
100

Frecuencia de la
medicion

Anual

13. PORTAFOLIO DE INICIATIVAS Y PROYECTOS

Nombre del proyecto

Ciclo de vida de Software — Motor de bases de datos

Objetivo

e Adquirir licenciamiento con ciclo de vida vigente para
motor de bases de datos Microsoft SQL, en la versién
mas reciente.

e Adquirir servicio de migracién al nuevo motor con el
proveedor ZUE SAS, dado que la migraciéon puede
requerir actualizacion de instrucciones en el cédigo fuente
del sistema ZBOX y otras aplicaciones como certificados
en linea

Estado actual

El motor de bases de datos Microsoft SQL Server 2014 SP2
en operacién tiene ciclo de vida hasta el 9 julio de 2024

Grupos de interés beneficiados | Todos

Brechas cubiertas

Vulnerabilidades no resueltas por el fabricante

Dominio

Sistemas de informacion
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Nombre del proyecto

Servicios en la nube centro de datos

Objetivo

Formular proyecto para servicios en la nube que permita
satisfacer necesidades especificas como:
e Centro de datos nivel TIER Illl como minimo
e Replicacion en centro de datos del mismo nivel
e Analisis del catalogo de sistemas de informacién y
servicios de Tl para identificacion de sistemas de
informacion criticos que forman parte de la operacion

de la Entidad
e Estudio de mercado para servicios de centro de datos
tercerizado TIER lll- servicios en la nube en sus

diferentes modalidades, para los sistemas de
informacioén identificados como criticos

Estado actual

El centro de datos de FONPRECON no es TIER lll, carece
de las redundancias y porcentaje de disponibilidad exigido
en dicho nivel

Grupos de interés beneficiados

Todos

Brechas cubiertas

Indisponibilidad de servicios

Dominio

Seguridad de la informacién
Continuidad de negocio

Nombre del proyecto

T-ZUE

Objetivo

Desarrollar interfaces de consulta de informacién histoérica
del Sistema de informacidon que contiene informacion
financiera entre 2007 a 2014

Estado actual

¢ Sistema de informacion de solo consulta en 10 maquinas
virtuales Windows XP, con informacion en archivos FOX
PRO

e Informacién de archivos de FOX PRO migrados en la
vigencia 2021 a tablas de SQL Server 2014, sin interfaces
de consulta

Grupos de interés beneficiados

Subdireccién Administrativa y Financiera -
tesoreria, contabilidad y cartera

Grupo de

Brechas cubiertas

Riesgo de indisponibilidad de Ia
obsolescencia de software

informacién  por

Dominio

Sistemas de informacién
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Nombre del proyecto ZUE-COSMOS

Desarrollar interfaces de consulta de informacion histérica

del Sistema de informacién que contiene Consultas

contables de 2003 a 2006 de la administradora y fondos de

reservas, invalidez, vejez y sobrevivencia

e Sistema de informacion de solo consulta en 10 maquinas
virtuales Windows XP, con informacion en archivos FOX
PRO

Obijetivo

Estado actual
Informacion de archivos de FOX PRO migrados en la
vigencia 2021 a tablas de SQL Server 2014, sin interfaces
de consulta

Sub Direccién Administrativa y Financiera - Grupo de
tesoreria, contabilidad y cartera

Riesgo de indisponibilidad de la informacién por
obsolescencia de software

Dominio Sistemas de informacion

Grupos de interés beneficiados

Brechas cubiertas

Nombre del proyecto Velocidad Redes Centro de Datos

Mejorar la velocidad en la red del centro de datos, mediante
red de fibra Unicamente para el centro de datos, mediante
la adquisicion de activos como: Switch Core formato rack
con 24 puertos de fibra, Switches capa 3 formato rack con
36 puertos ten giga y puerto de fibra, para reemplazo de
dispositivos giga ethernet

Red Giga ethernet para todos los servicios, donde la
Estado actual generacién de copias de seguridad toma tiempos elevados
e impacta el trafico de la red

Grupos de interés beneficiados | Todos

Objetivo

Brechas cubiertas Lentitud en la respuesta de los sistemas de informacion
Dominio Servicios de tecnoIO(I; ia
Nombre del proyecto Velocidad Redes Servidores

Mejorar la velocidad en la red del centro de datos, mediante
red de fibra Unicamente para el centro de datos, mediante
Objetivo la adquisicidon de activos como: tarjetas de red de fibra para
servidores o adquisicion de servidores con puertos de red
giga ethernet y puerto de fibra.

Estado actual Red Giga ethernet para todos los servicios, donde la
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generacion de copias de seguridad toma tiempos elevados
e impacta el trafico de la red

Grupos de interés beneficiados

Todos

Brechas cubiertas

Lentitud en la respuesta de los sistemas de informacion

Dominio

Nombre del proyecto

Servicios de tecnologia

Velocidad Copias de Seguridad

Objetivo

Mejorar la velocidad en la red del centro de datos, mediante
red de fibra Unicamente para el centro de datos, mediante
la adquisicién de activos como: libreria de cintas LTO con
interface de conexién de fibra para copias de seguridad

Estado actual

Red Giga ethernet para todos los servicios, donde la
generacién de copias de seguridad toma tiempos elevados
e impacta el trafico de la red

Grupos de interés beneficiados

Todos

Brechas cubiertas

Lentitud en la respuesta de los sistemas de informacion

Dominio

Nombre del proyecto

Servicios de tecnologia

Redes — Implementacioén IPv6

Objetivo

Llevar a cabo la implementaciéon de IPv6 desde una
perspectiva de coexistencia IPv4-IPv6 en forma progresiva
pasando por la fase de pruebas y continuando con la puesta
en marcha de servicios con redes hibridas

Estado actual

IPv6 no implementado

Grupos de interés beneficiados

Todos

Brechas cubiertas

Agotamiento protocolo |IPv4

Dominio

Servicios tecnoldgicos

Nombre del proyecto

Velocidad Redes Centro de Datos

Objetivo

Mejorar la velocidad en la red del centro de datos, mediante
red de fibra Gnicamente para el centro de datos, mediante
la adquisicion de activos como: Switch Core formato rack
con 24 puertos de fibra, Switches capa 3 formato rack con
36 puertos ten giga y puerto de fibra, para reemplazo de
dispositivos giga ethernet

Estado actual

Red Giga ethernet para todos los servicios, donde la
generacién de copias de seguridad toma tiempos elevados
e impacta el tréfico de la red

Grupos de interés beneficiados

Todos

Brechas cubiertas

Lentitud en la respuesta de los sistemas de informacion

Dominio

Servicios de tecnologia
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Nombre del proyecto

Velocidad Redes Servidores

Obijetivo

Mejorar la velocidad en la red del centro de datos, mediante
red de fibra Unicamente para el centro de datos, mediante
la adquisicion de activos como: tarjetas de red de fibra para
servidores o adquisicion de servidores con puertos de red
giga ethernet y puerto de fibra.

Estado actual

Red Giga ethernet para todos los servicios, donde la
generacidon de copias de seguridad toma tiempos elevados
e impacta el trafico de la red

Grupos de interés beneficiados

Todos

Brechas cubiertas

Lentitud en la respuesta de los sistemas de informacion

Dominio

Nombre del proyecto

Servicios de tecnologia

Velocidad Copias de Seguridad

Objetivo

Mejorar la velocidad en la red del centro de datos, mediante
red de fibra Unicamente para el centro de datos, mediante
la adquisicién de activos como: libreria de cintas LTO con
interface de conexién de fibra para copias de seguridad

Estado actual

Red Giga ethernet para todos los servicios, donde la
generacion de copias de seguridad toma tiempos elevados
e impacta el trafico de la red

Grupos de interés beneficiados

Todos

Brechas cubiertas

Lentitud en la respuesta de los sistemas de informacion

Dominio

Nombre del proyecto

Servicios de tecnologia

Dominio fonprecon.gov.co en COINTERNET

Objetivo

Renovar registro del dominio fonprecon.gov.co en el portal
autorizado cointernet.com.co

Estado actual

Registro vigente hasta diciembre 26 de 2025

Grupos de interés beneficiados

Todos

Brechas cubiertas

Indisponibilidad del dominio publico

Dominio

Servicios de tecnologia
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Nombre del proyecto

Ciclo de vida computadores de punto final - Sistema
Operativo

Objetivo

o Reemplazar computadores de escritorio obsoletos, con
equipos que incluyan ciclo de vida vigente para software
y hardware.

Estado actual

e 47 Computadores de escritorio en operacion con sistema
operativo Microsoft Windows 10, cuyo ciclo de vida
termina el 14 de octubre de 2025.

e 47 Computadores de escritorio en operacién con ciclo de
vida finalizado, cuyo hardware no cumple los requisitos
minimos para el sistema operativo Microsoft Windows 11.

Grupos de interés beneficiados

Funcionarios

Brechas cubiertas

Obsolescencia programada, vulnerabilidades no resueltas
por el fabricante

Dominio

Servicios de tecnologia

Nombre del proyecto

Redes — Implementacién IPv6

Objetivo

Llevar a cabo la implementacion de IPv6 desde una
perspectiva de coexistencia IPv4-IPv6 en forma progresiva
pasando por la fase de pruebas y continuando con la puesta
en marcha de servicios con redes hibridas

Estado actual

IPv6 no implementado

Grupos de interés beneficiados

Todos

Brechas cubiertas

Agotamiento protocolo IPv4

Dominio

Nombre del proyecto

Servicios tecnoldgicos

Iniciativas basadas en datos

Obijetivo

Identificar estrategias de anadlisis y gestién de datos,
mediante tecnologias especificas de la tematica conocidas y
emergentes, que fortalezcan la toma de decisiones en los
procesos misionales y de apoyo

Estado actual

No implementado

Grupos de interés beneficiados

Todos

Brechas cubiertas

Toma de decisiones basadas en analitica de datos

Dominio

datos




