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 D

E
 C

O
N
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O
L

IM
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A
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C
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N
T

A
C
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F
R

E
C

U
E

N
C
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E
V

ID
E

N
C

IA

C1

1. El jefe de la Oficina

Asesora de Planeación y

Sistemas, verifica una vez

por año, que en la

documentación de

contratación de cada

ingeniero del proceso de

Gestión Tecnológica, exista

como documento físico

firmado, el acuerdo de 

Jefe de la Oficina de 

Planeación y Sistemas 

P
re

ve
n

ti
vo

A
u

to
m

at
ic

o

D
o

cu
m

e
n

ta
d

o

C
o

n
tin

u
a

C
o

n
 r

e
g

is
tr

o

Moderado Reducir el riesgo

C2

2. El ingeniero a cargo de la

gestión de copias de

seguridad, realiza

mensualmente copias de

seguridad, de acuerdo con

el procedimiento

denominado GENERACIÓN

Y RESTAURACIÓN DE 

Profesional Universitario

P
re

ve
n

ti
vo

A
u

to
m

at
ic

o

D
o

cu
m

e
n

ta
d

o

C
o

n
tin

u
a

C
o

n
 r

e
g

is
tr

o

Moderado Reducir el riesgo

C3

3. El jefe de la Oficina

Asesora de Planeación y

Sistemas, instruye a un

ingeniero del àrea de TI a

deshabilitar los accesos a los 

aplicativos y plataformas de

los servidores de la entidad

cuando el Coordinador del

Grupo de Talento Humano 

Jefe de la Oficina de 

Planeación y Sistemas 

P
re

ve
n

ti
vo

M
an

u
al

D
o

cu
m

e
n

ta
d

o

C
o

n
tin

u
a

C
o

n
 r

e
g

is
tr

o

Moderado Reducir el riesgo

C1

1. Verificación  de  

soportes  de pagos por 

parte del sustanciador y el 

liquidador bajo directrices 

del Subdirector de 

Prestaciones Económicas.   

Sustanciador, Liquidador y 

Subdirector de Prestaciones 

Económicas

P
re

ve
n

ti
vo

A
u

to
m

at
ic

o

D
o

cu
m

e
n

ta
d

o

C
o

n
tin

u
a

C
o

n
 r

e
g

is
tr

o

Moderado

C2

2. Revisión  por pares de 

los sustanciadores bajo 

directrices del Subdirector 

de Prestaciones 

Económicas frente a la 

verificación de 

Sustanciador, Liquidador y 

Subdirector de Prestaciones 

Económicas D
e

te
ct

iv
o

M
an

u
al

D
o

cu
m

e
n

ta
d

o

C
o

n
tin

u
a

C
o

n
 r

e
g

is
tr

o

Moderado

C1

1. Los responsables del 

manejo del expediente 

deben tener las hojas de 

ruta actualizadas, 

debidamente foliadas y 

relacionadas hasta el 

último folio del expediente 

El personal que maneje el 

expediente  de la 

subdirección y el Subdirector 

de Prestaciones Económicas P
re

ve
n

ti
vo

A
u

to
m

at
ic

o

D
o

cu
m

e
n

ta
d

o

C
o

n
tin

u
a

C
o

n
 r

e
g

is
tr

o

Moderado

C2

2. La Subdirección realiza 

la solicitud de expedientes 

al Archivo General 

mediante el formato de 

préstamo, dispuesto por la 

entidad, el cual irá firmado 

por el subdirector de 

Subdirector de Prestaciones 

Económicas

P
re

ve
n

ti
vo

M
an

u
al

D
o

cu
m

e
n

ta
d

o

A
le

a
to

ria

C
o

n
 r

e
g

is
tr

o

Moderado

C1

1. Los dos sustanciadores 

realiza la revisión por 

pares, con la respectiva 

revisión y aprobación del 

subdirector de 

Prestaciones Económicas  

de los documentos soporte 

de reconocimiento, 

realizando un cruce de 

Sustanciadores y el 

subdirector de Prestaciones 

Económicas D
e

te
ct

iv
o

A
u

to
m

at
ic

o

D
o

cu
m

e
n

ta
d

o

C
o

n
tin

u
a

C
o

n
 r

e
g

is
tr

o

Moderado

C2

2 Los sustanciadores con 

revisión del subdirector 

realiza el cruce de base de 

datos con el Sistema 

integral de Información de 

la Protección Social 

SISPRO para acreditar los 

requisitos de la prestación 

y para establecer la 

competencia que tiene el 

entidad para reconocer. 

Sustanciadores y el 

subdirector de Prestaciones 

Económicas

P
re

ve
n

ti
vo

A
u

to
m

at
ic

o

D
o

cu
m

e
n

ta
d

o

C
o

n
tin

u
a

C
o

n
 r

e
g

is
tr

o

Moderado

Afectación 

Reputacional y 

Económica

1. Posibilidad de Desconocimiento de la Ley mediante 

interpretaciones subjetivas y dolosas de las normas vigentes 

para evitar o postergar su aplicación

Ejecución y 

administración 

de procesos

Procesos
Se ejecuta como máximo 

2 veces por año
Muy Bajo 5 Moderado 60% Moderado C1

1. La Secretaria de la 

Oficina Asesora Jurídica 

llevará registro de los 

derechos de petición, 

recursos de reposición y 

conceptos y sus términos, 

el cual presentará 

semanalmente para 

Secretaria de la Oficina 

Asesora Jurídica

P
re

ve
n

ti
vo

A
u

to
m

at
ic

o

D
o

cu
m

e
n

ta
d

o

C
o

n
tin

u
a

C
o

n
 r

e
g

is
tr

o

Moderado Reducir el riesgo
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R
ec

o
n

o
ci

m
ie

n
to

 d
e 

P
re

st
ac

io
n

es
 E

co
n

ó
m

ic
as

Resolver el 100% de las prestaciones económicas solicitadas que en derecho 

corresponden.

G
es

ti
ó

n
 J

u
rí

d
ic

a

Representar jurídicamente a la entidad ante las instancias judiciales y no 

judiciales, actualizar y fijar los criterios jurídicos para el cumplimiento de la 

función de la entidad, realizar el cobro coactivo

Afectación 

Reputacional y 

Económica

Afectación 

Reputacional y 

Económica

Afectación 

Reputacional y 

Económica

Alta

Media

PROCESO OBJETIVO DEL PROCESO IMPACTO RIESGO

1.Posibilidad de generar beneficos propios o a favor de un 

tercero por liquidaciones inadecuadas de prestaciones 

económicas o sin el cumplimiento de los requisitos de ley

Se ejecuta de 500 a 5000 

veces por año
Alta 5

FACTOR DE 

RIESGO
FRECUENCIA 

Se ejecuta de 24 a 500 

veces por año

Ejecución y 

administración 

de procesos

Procesos

Ejecución y 

administración 

de procesos

Procesos
Se ejecuta de 500 a 5000 

veces por año

CLASIFICACIÓ

N  DEL RIESGO

Ejecución y 

administración 

de procesos

CONTROL

CONTROLES

(Descripción)

RESPONSABLE DEL 

CONTROL

ATRIBUTOS

TRATAMIENTO 

ANÁLISIS DEL RIESGO INHERENTE

EVALUACIÓN DEL RIESGO - VALORACIÓN DE LOS CONTROLES
EVALUACIÓN DEL RIESGO - NIVEL DEL 

RIESGO RESIDUAL

ZONA DE RIESGO 

FINAL

2. Posibilidad de violación de confidencialidad o reserva para  

generar beneficos propios o a favor de un tercero 

3. Posibilidad de generar beneficos propios o a favor de un 

tercero por el ingreso de información inexistente o ilegal  

para asegurar pagos o reconocimientos indebidos de 

prestaciones, lo que significa una falta de integrida de la 

información que soporta el reconocimiento de la prestación. 

5

5

60%

60%

60%

Moderado

Moderado

Moderado Alto

Alto

Reducir el riesgo

Reducir el riesgo

Reducir el riesgoAlto

G
es

ti
ó

n
 T

ec
n

o
ló

gi
ca

Adoptar y promover el uso y apropiación de las Tecnologías de la 

Información en los grupos de interés, en un entorno de confianza digital y 

marco normativo alineado a la política de gobierno digital, sistema 

integrado de gestión y objetivos de la entidad

Afectación 

Reputacional y 

Económica

1. ACCESO NO AUTORIZADO

Uso de privilegios de acceso y administración de activos de 

hardware, software, datos y servicios de TI en general, para 

desviar la gestión de lo público hacia un beneficio particular 

o de un tercero.

Ejecución y 

administración 

de procesos

Tecnología
Se ejecuta de 24 a 500 

veces por año
Media 5 Moderado 60% Alto
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PROCESO OBJETIVO DEL PROCESO IMPACTO RIESGO
FACTOR DE 

RIESGO
FRECUENCIA 

CLASIFICACIÓ

N  DEL RIESGO

CONTROL

CONTROLES

(Descripción)

RESPONSABLE DEL 

CONTROL

ATRIBUTOS

TRATAMIENTO 

ANÁLISIS DEL RIESGO INHERENTE

EVALUACIÓN DEL RIESGO - VALORACIÓN DE LOS CONTROLES
EVALUACIÓN DEL RIESGO - NIVEL DEL 

RIESGO RESIDUAL

ZONA DE RIESGO 

FINAL

G
es

ti
ó

n
 T

ec
n

o
ló

gi
ca

Adoptar y promover el uso y apropiación de las Tecnologías de la 

Información en los grupos de interés, en un entorno de confianza digital y 

marco normativo alineado a la política de gobierno digital, sistema 

integrado de gestión y objetivos de la entidad

Afectación 

Reputacional y 

Económica

1. ACCESO NO AUTORIZADO

Uso de privilegios de acceso y administración de activos de 

hardware, software, datos y servicios de TI en general, para 

desviar la gestión de lo público hacia un beneficio particular 

o de un tercero.

Ejecución y 

administración 

de procesos

Tecnología
Se ejecuta de 24 a 500 

veces por año
Media 5 Moderado 60% Alto

Afectación 

Reputacional y 

Económica

2.Posibilidad de Vigilancia  judicial inadecuada y dolosa Fraude interno Procesos
Se ejecuta de 24 a 500 

veces por año
Media 5 Moderado 60% Alto C1

1.El técnico administrativo 

llevará registro del cuadro 

de alerta de demandas, el 

cual presentará 

mensualmente para 

seguimiento al 

Coordinador y la Jefe OAJ 

Revisión por parte del 

dependiente judicial, del 

Técnico administrativo 

P
re

ve
n

ti
vo

A
u

to
m

at
ic

o

D
o

cu
m

e
n

ta
d

o

C
o

n
tin

u
a

C
o

n
 r

e
g

is
tr

o

Moderado Reducir el riesgo

Afectación 

Reputacional y 

Económica

3. Posibilidad de  Elaborar de  manera errónea e intencional 

las liquidaciones de cobro de cuotas partes y bonos 

pensionales.

Ejecución y 

administración 

de procesos

Procesos
Se ejecuta de 24 a 500 

veces por año
Media 5 Moderado 60% Alto C1

1.Revisión por pares y 

revisión funcionario 

ejecutor.  El funcionario 

ejecutor semanalmente y 

siempre que se presenten, 

revisa las liquidaciones del 

despacho de cobro 

coactivo y dejará registro 

de ello, en un cuadro de 

 Funcionario ejecutor 

P
re

ve
n

ti
vo

A
u

to
m

at
ic

o

D
o

cu
m

e
n

ta
d

o

C
o

n
tin

u
a

C
o

n
 r

e
g

is
tr

o

Moderado Reducir el riesgo

C1

1.    El coordinador de 

Gestion de  presupuesto  

verifica  los requisitos y 

aspectos legales   por 

parte del encargado de 

Presupuesto,  dejando  un 

archivo del contrato 

Coordinador de Gestion de  

presupuesto

P
re

ve
n

ti
vo

A
u

to
m

at
ic

o

D
o

cu
m

e
n

ta
d

o

C
o

n
tin

u
a

C
o

n
 r

e
g

is
tr

o

Moderado

C2

2. El coordinador de 

Gestion de pruesupuesto  

Verifica la  revisión del 

objeto de los gastos en 

forma permanente y en el 

momento en que se 

Coordinador de Gestion de  

presupuesto

D
e

te
ct

iv
o

M
an

u
al

D
o

cu
m

e
n

ta
d

o

C
o

n
tin

u
a

C
o

n
 r

e
g

is
tr

o

Moderado

Afectación 

Reputacional y 

Económica

2. Posibilidad de Trámites presupuestales y contables   

inadecuados inoportunos o inexistentes. Inobservancia de 

los radicados  para    asegurar    o priorizar   pagos   o cobro  

indebido  por la  realización  o agilización  de un trámite 

financiero y violación de la reserva.

Relaciones 

laborales
Procesos

Se ejecuta de 500 a 5000 

veces por año
Alta 5 Moderado 60% Alto C1

 1. La subdireccion 

Administrativa y financiera 

verifica el  seguimiento de 

la cadena presupuestal  

permanente al orden de 

radicado para todo el 

tramite de la cadena 

presupuestal y contable, 

respetando el consecutivo 

de orden de llegada, y que 

Subdirección Administrativa y 

Financiera

P
re

ve
n

ti
vo

A
u

to
m

at
ic

o

D
o

cu
m

e
n

ta
d

o

C
o

n
tin

u
a

C
o

n
 r

e
g

is
tr

o

Moderado Reducir el riesgo

C1

1.  La Subdirectora 

Administrativa y financiera  

verifica  y dan 

cumplimientos a Los 

pliegos de condiciones y 

las invitaciones públicas 

son confeccionados por el 

área responsable  en el 

Subdirección Administrativa y 

Financiera

P
re

ve
n

ti
vo

M
an

u
al

D
o

cu
m

e
n

ta
d

o

C
o

n
tin

u
a

C
o

n
 r

e
g

is
tr

o

Moderado Reducir el riesgo

C2

2. El comité de 

contratación  verificara los 

procesos cuyo valor sea 

superior a la contratación 

de mínima cuantía y que 

no correpondan a 

contratación directa serán 

aprobados y revisados por 

el Comité de Contratación, 

los documentos 

Subdirección Administrativa y 

Financiera

P
re

ve
n

ti
vo

M
an

u
al

D
o

cu
m

e
n

ta
d

o

C
o

n
tin

u
a

C
o

n
 r

e
g

is
tr

o

Moderado Reducir el riesgo

C1

Las abogadas de 

contrataciòn de la SAF, al 

recibir la solicitud de 

contrataciòn por parte de 

las àreas requirientes, 

verifica y ajusta los 

requisitos y condiciones 

de los documentos que la 

conforman, con base en 

los paràmetros tècnicos, 

Subdirección Administrativa y 

Financiera

D
e

te
ct

iv
o

M
an

u
al

D
o

cu
m

e
n

ta
d

o

C
o

n
tin

u
a

C
o

n
 r

e
g

is
tr

o

Moderado Reducir el riesgo

C2

Los funcionarios de la 

entidad   deben adelantar 

los procesos de 

contrataciòn cumpliendo 

con las politicas y 

disposiciones del código 

de Conducta Etica de la 

entidad y en caso de 

requerirlo utilizar los 

canales de reporte y 

Subdirección Administrativa y 

Financiera

P
re

ve
n

ti
vo

M
an

u
al

D
o

cu
m

e
n

ta
d

o

C
o

n
tin

u
a

C
o

n
 r

e
g

is
tr

o

Moderado Reducir el riesgo

C3

Las abogadas de 

contratación en cabeza de 

la SAF, debe actualizar y 

aplicar los procedimientos 

y el manual de 

contrataciòn de la entidad, 

garantizando los principios 

y normatividad de la 

buenas paracticas en 

contrataciòn.

Subdirección Administrativa y 

Financiera

P
re

ve
n

ti
vo

M
an

u
al

D
o

cu
m

e
n

ta
d

o

C
o

n
tin

u
a

C
o

n
 r

e
g

is
tr

o

Moderado Reducir el riesgo

Ejecución y 

administración 

de procesos

Procesos
Se ejecuta de 24 a 500 

veces por año
Media Moderado5 60%

G
es

ti
ó

n
 J

u
rí

d
ic

a

Representar jurídicamente a la entidad ante las instancias judiciales y no 

judiciales, actualizar y fijar los criterios jurídicos para el cumplimiento de la 

función de la entidad, realizar el cobro coactivo

3.  Posibilidad de Pliegos de condiciones o invitaciones 

públicas, confeccionados  a la medida de una firma en 

particular con el fin de lograr incentivos económicos

G
es

ti
ó

n
 A

d
m

in
is

tr
at

iv
a 

y 
Fi

n
an

ci
er

a Administrar los recursos económicos que garantizan el adecuado 

funcionamiento de la entidad. Gestionar las actividades presupuestales y 

financieras, para generar información confiable y oportuna, preservar el 

inventario de bienes  en óptimas condiciones. Planear, organizar, controlar y 

custodiar el manejo de la documentación e información producida y 

recibida en virtud de las funciones desarrolladas por la entidad desde su 

origen hasta su disposición final, supervisar los grupos internos de trabajo 

en el cumplimiento de sus funciones e informes de ley exigidos por 

organismos de vigilancia y control y demás entidades externas. Desarrolar 

las actividades de la gestión contractual en las etapas precontractual, 

contractual y poscontractual para la adquisición de bienes y servicios 

necesarios para la ejecución operacional y presupuestal de la entidad.

Afectación 

Reputacional y 

Económica

4. Posibilidad de obtener dádivas o beneficios por los 

servidores de la entidad, mediante la celebracion de 

contratos en favor de terceros.

Afectación 

Reputacional y 

Económica

Afectación 

Reputacional y 

Económica

1. Posibilidad de emisión de  Disponibilidades y registros 

ilegales para la afectación inadecuada de rubros 

presupuestales, con el fin de  obtener  beneficios 

económicos  y/o   propios o a teceros.

Fraude interno Procesos
Se ejecuta de 500 a 5000 

veces por año

Ejecución y 

administración 

de procesos

Procesos
Se ejecuta de 24 a 500 

veces por año

Alta

Media

5

5

60%

60%

Moderado

Moderado

Reducir el riesgo

Alto

Alto

Alto
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PROCESO OBJETIVO DEL PROCESO IMPACTO RIESGO
FACTOR DE 

RIESGO
FRECUENCIA 

CLASIFICACIÓ

N  DEL RIESGO

CONTROL

CONTROLES

(Descripción)

RESPONSABLE DEL 

CONTROL

ATRIBUTOS

TRATAMIENTO 

ANÁLISIS DEL RIESGO INHERENTE

EVALUACIÓN DEL RIESGO - VALORACIÓN DE LOS CONTROLES
EVALUACIÓN DEL RIESGO - NIVEL DEL 

RIESGO RESIDUAL

ZONA DE RIESGO 

FINAL

G
es

ti
ó

n
 T

ec
n

o
ló

gi
ca

Adoptar y promover el uso y apropiación de las Tecnologías de la 

Información en los grupos de interés, en un entorno de confianza digital y 

marco normativo alineado a la política de gobierno digital, sistema 

integrado de gestión y objetivos de la entidad

Afectación 

Reputacional y 

Económica

1. ACCESO NO AUTORIZADO

Uso de privilegios de acceso y administración de activos de 

hardware, software, datos y servicios de TI en general, para 

desviar la gestión de lo público hacia un beneficio particular 

o de un tercero.

Ejecución y 

administración 

de procesos

Tecnología
Se ejecuta de 24 a 500 

veces por año
Media 5 Moderado 60% Alto

C4

Los funcionarios con 

facultades de toma de 

decisiones sobre los 

procesos de contratación 

deben dar observancia a 

la normativa jurídica, a los 

manuales y a los 

procedimientos de 

contratación, así como a 

las políticas de 

Subdirección Administrativa y 

Financiera

P
re

ve
n

ti
vo

M
an

u
al

D
o

cu
m

e
n

ta
d

o

C
o

n
tin

u
a

C
o

n
 r

e
g

is
tr

o

Moderado Reducir el riesgo

C1

1.  El profesional 

universitario y el Cordinador 

del área de afiliaciones 

realizan la revisión 

documental dentro  del  

proceso con integridad y 

completitud .  Con unos 

Coordinadora de Afiliaciones 

y el profesional 

universitariodel área

P
re

ve
n

ti
vo

M
an

u
al

D
o

cu
m

e
n

ta
d

o

C
o

n
tin

u
a

C
o

n
 r

e
g

is
tr

o

Moderado

C2

2.  Si el formulario SIAFP y 

RUAF es radicado 

directamente por el 

peticionario y no adjunta 

certificación laboral o el 

documento anexado, da 

indicios de no veracidad y 

Coordinadora de Afiliaciones 

y el profesional 

universitariodel área

P
re

ve
n

ti
vo

M
an

u
al

D
o

cu
m

e
n

ta
d

o

C
o

n
tin

u
a

C
o

n
 r

e
g

is
tr

o

Moderado

C3

3. El profesional 

universitario y el Cordinador 

del área de afiliaciones 

realizan la validación con 

Asoentidads para confirmar 

el cumplimiento de 

requisitos.

Coordinadora de Afiliaciones 

y el profesional 

universitariodel área

P
re

ve
n

ti
vo

M
an

u
al

D
o

cu
m

e
n

ta
d

o

C
o

n
tin

u
a

C
o

n
 r

e
g

is
tr

o

Moderado

C1

1. La Historia laboral sólo 

puede ser modificada por el  

Coordinadora de Grupo de 

Afiliaciones quien es 

debidamente autorizado  

por el Subdirector de 

Prestaciones Económicas de 

tal forma que no se 

Coordinadora de Afiliaciones

P
re

ve
n

ti
vo

M
an

u
al

D
o

cu
m

e
n

ta
d

o

C
o

n
tin

u
a

C
o

n
 r

e
g

is
tr

o

Moderado

C2

2. Dentro del Sistema de 

Historial Laboral queda un 

log de auditoria que 

permite conocer los 

usuarios que modifican, en 

función de fijar la 

responsabilidad  de   quien 

Coordinadora de Afiliaciones

P
re

ve
n

ti
vo

A
u

to
m

at
ic

o

D
o

cu
m

e
n

ta
d

o

C
o

n
tin

u
a

C
o

n
 r

e
g

is
tr

o

Moderado

C3

3. El Funcionario que 

atiende la petición y el 

Coordinador de Afiliaciones 

deben evidenciar que toda 

historia laboral debe estar 

cruzada con certificaciones 

del Sistema de Certificación 

Coordinadora de Afiliaciones 

y el funcionario que atiende 

la petición

P
re

ve
n

ti
vo

M
an

u
al

D
o

cu
m

e
n

ta
d

o

C
o

n
tin

u
a

C
o

n
 r

e
g

is
tr

o

Moderado

C1

1. El coordinador  del 

Grupo de Tesoreria revisa 

las órdenes de pago con 

los debidos soportes 

emitidos y los archiva en la 

Coordinadora de Afiliaciones 

y el profesional 

universitariodel área

P
re

ve
n

ti
vo

A
u

to
m

at
ic

o

D
o

cu
m

e
n

ta
d

o

C
o

n
tin

u
a

C
o

n
 r

e
g

is
tr

o

Moderado

C2

2. La radicación de 

cuentas  es realizada por 

un servidor diferente al 

que realiza el pago, se 

verifica que estén los 

soportes del pago . 

Coordinadora de Afiliaciones 

y el profesional 

universitariodel área

P
re

ve
n

ti
vo

M
an

u
al

D
o

cu
m

e
n

ta
d

o

C
o

n
tin

u
a

C
o

n
 r

e
g

is
tr

o

Moderado

C3

3. Los funcionarios del 

Grupo de Tesorería, para 

realizar el pago hay perfiles 

diferentes y todos los pagos 

deben ser aprobados por 

Coordinadora de Afiliaciones 

y el profesional 

universitariodel área D
e

te
ct

iv
o

A
u

to
m

at
ic

o

D
o

cu
m

e
n

ta
d

o

C
o

n
tin

u
a

C
o

n
 r

e
g

is
tr

o

Moderado

C1

1. El coordinador del Grupo 

de Tesoreria revisa las 

órdenes de pago con los 

debidos soportes emitidos y 

los archiva en la carpeta 

Coordinadora de Afiliaciones

P
re

ve
n

ti
vo

A
u

to
m

at
ic

o

D
o

cu
m

e
n

ta
d

o

C
o

n
tin

u
a

C
o

n
 r

e
g

is
tr

o

Moderado

C2

2. La información a los 

usuarios externos debe ser 

atendida por el área de 

Atención al Usuario.

Coordinadora de Afiliaciones

D
e

te
ct

iv
o

M
an

u
al

D
o

cu
m

e
n

ta
d

o

C
o

n
tin

u
a

C
o

n
 r

e
g

is
tr

o

Moderado

C3

3. Los funcionarios  del 

Grupo de Tesoreria efectúa 

el pago en orden de llegada 

dejando como evidencia el 

control y fecha de llegada al 

área.

Coordinadora de Afiliaciones 

y el funcionario que atiende 

la petición D
e

te
ct

iv
o

M
an

u
al

D
o

cu
m

e
n

ta
d

o

C
o

n
tin

u
a

C
o

n
 r

e
g

is
tr

o

Moderado

C1
1. Implementar preguntas 

de seguridad o protocolos 

de atención 

Coordinador del área de 

Atención al Usuario

P
re

ve
n

ti
v

o

M
an

u
al

D
o

cu
m

e
n

ta

d
o

C
o

n
tin

u
a

C
o

n
 

re
g

is
tr

o

Moderado

Ejecución y 

administración 

de procesos

Procesos
Se ejecuta de 24 a 500 

veces por año
Media Moderado

P
ag

o
 d

e 
P

re
st

ac
io

n
es

 E
co

n
ó

m
ic

as

Realizar oportunamente el pago de las prestaciones económicas, asi como 

las diferentes obligaciones. Programacion de los recursos de la Nacion a 

traves del Plan Anual de Caja PAC y manejo de los recursos Propios a traves 

de la cuenta Unica Nacional CUN.

Afectación 

Reputacional y 

Económica

1. Retener el pago por los diferentes contextos (prestaciones 

sociales, nóminas, servicios, proveedores y contratistas) para 

obtener dádivas o favores ilegales o antiéticos, sin considerar 

la fecha de registro en la Tesorería

Usuarios, 

productos y 

prácticas

5 Moderado 60% Alto

5 60%

5

5

A
fi

lia
ci

ó
n

, A
p

o
rt

es
 e

 H
is

to
ri

a 
La

b
o

ra
l

Verificar y gestionar el cumplimiento de los requisitos de afiliacion al 

regimen de prima media por parte de los usuarios  interesados para 

proceder a su vinculación a la entidad , controlar el recaudo y validación de 

los aportes y alimentar de manera eficaz la historia laboral de los afiliados. 

A
te

n
ci

ó
n

 a
l U

su
ar

io
 y

 a
l 

C
iu

d
ad

an
o

Afectación 

Reputacional y 

Económica

2.Trámite de pagos inadecuados o inexistentes  que generen 

posibilidad de violación de la reserva

Se ejecuta como máximo 

2 veces por año
Muy Bajo

Se ejecuta de 500 a 5000 

veces por año
Alta

Se ejecuta de 24 a 500 

veces por año

Afectación 

Reputacional y 

Económica

1. Posibilidad de afiliar usuarios de manera inadecuada o  sin  

el  cumplimiento  de requisitos de ley.

G
es

ti
ó

n
 A

d
m

in
is

tr
at

iv
a 

y 
Fi

n
an

ci
er

a Administrar los recursos económicos que garantizan el adecuado 

funcionamiento de la entidad. Gestionar las actividades presupuestales y 

financieras, para generar información confiable y oportuna, preservar el 

inventario de bienes  en óptimas condiciones. Planear, organizar, controlar y 

custodiar el manejo de la documentación e información producida y 

recibida en virtud de las funciones desarrolladas por la entidad desde su 

origen hasta su disposición final, supervisar los grupos internos de trabajo 

en el cumplimiento de sus funciones e informes de ley exigidos por 

organismos de vigilancia y control y demás entidades externas. Desarrolar 

las actividades de la gestión contractual en las etapas precontractual, 

contractual y poscontractual para la adquisición de bienes y servicios 

necesarios para la ejecución operacional y presupuestal de la entidad.

Afectación 

Reputacional y 

Económica

4. Posibilidad de obtener dádivas o beneficios por los 

servidores de la entidad, mediante la celebracion de 

contratos en favor de terceros.

Afectación 

Reputacional y 

Económica

2. Incorporar,  modificar  o  eliminar  datos de  una  Historia  

Laboral sobre  Ingreso, Base de Cotización y semanas 

cotizadas, en violación de la reserva por beneficio particular 

o de un tercero

Atender las solicitudes, peticiones quejas y reclamos, brindar información y 

orientación oportuna al usuario sobre temas de competencia de la entidad, 

a travez de los diferentes canales con que cuenta la entidad, direccionar las 

PQR a los procesos responsables de dar solucion, colaborar en diferentes 

tràmites relacionados con los usuarios. Generar elementos de medicion, 

seguimiento, evaluaciòn y control relacionados con la eficacia y la eficiencia 

de la atencion al usuario buscando la satisfaccion de los mismos,  

promoviendo la transparencia de la Gestión Pública y el fortalecimiento de 

la imagen institucional.

Procesos

Usuarios, 

productos y 

prácticas

 Procesos 

Fraude interno

 Procesos 

 Procesos 

Usuarios, 

productos y 

prácticas

1. Posibilidad de facilitamiento intencional de información 

interna la cual está catalogada como confidencial y sensible 

desviando la gestión de lo público, dando acceso a personal 

interno o externo  que no debe tener acceso a este tipo de 

datos de los afiliados y pensionados.

Usuarios, 

productos y 

prácticas

Afectación 

Reputacional y 

Económica

 Procesos 

Media

Se ejecuta de 500 a 5000 

veces por año
Alta

Se ejecuta de 24 a 500 

veces por año
Media

5 Moderado

Moderado

5 60%Moderado

60%

60%

60%

Moderado

Reducir el riesgo

Reducir el riesgoAlto

Alto Reducir el riesgo

Reducir el riesgo

Alto

Reducir el riesgo

Moderado

Alto
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PROCESO OBJETIVO DEL PROCESO IMPACTO RIESGO
FACTOR DE 

RIESGO
FRECUENCIA 

CLASIFICACIÓ

N  DEL RIESGO

CONTROL

CONTROLES

(Descripción)

RESPONSABLE DEL 

CONTROL

ATRIBUTOS

TRATAMIENTO 

ANÁLISIS DEL RIESGO INHERENTE

EVALUACIÓN DEL RIESGO - VALORACIÓN DE LOS CONTROLES
EVALUACIÓN DEL RIESGO - NIVEL DEL 

RIESGO RESIDUAL

ZONA DE RIESGO 

FINAL

G
es

ti
ó

n
 T

ec
n

o
ló

gi
ca

Adoptar y promover el uso y apropiación de las Tecnologías de la 

Información en los grupos de interés, en un entorno de confianza digital y 

marco normativo alineado a la política de gobierno digital, sistema 

integrado de gestión y objetivos de la entidad

Afectación 

Reputacional y 

Económica

1. ACCESO NO AUTORIZADO

Uso de privilegios de acceso y administración de activos de 

hardware, software, datos y servicios de TI en general, para 

desviar la gestión de lo público hacia un beneficio particular 

o de un tercero.

Ejecución y 

administración 

de procesos

Tecnología
Se ejecuta de 24 a 500 

veces por año
Media 5 Moderado 60% Alto

C2

2. Para la consulta de 

certificaciones se hara por 

medio del sitio web de 

CERTILINEA de la página 

principal de entidad el cual 

proporciona unas 

Coordinador del área de 

Atención al Usuario

P
re

ve
n

ti
vo

A
u

to
m

at
ic

o

D
o

cu
m

e
n

ta
d

o

C
o

n
tin

u
a

C
o

n
 r

e
g

is
tr

o

Moderado

D
ir

ec
ci

o
n

am
ie

n
to

 

Es
tr

at
ég

ic
o

 I
n

st
it

u
ci

o
n

al

Definir las directrices, estrategias y demás disposiciones que permitan 

orientar las acciones del entidad, para dar cumplimiento a su misión. 

Direccionar, comunicar, coordinar y evaluar la política y la gestión de 

entidad al igual que el cumplimiento de los objetivos y metas sectoriales.

Afectación 

Reputacional y 

Económica

1.  Incumplimiento de las actividades incluidas en los planes, 

programas y proyectos formulados en la entidad y de los 

lineamientos establecidos por el Gobierno Nacional

Ejecución y 

administración 

de procesos

Procesos
Se ejecuta como máximo 

2 veces por año
Muy Bajo 5 Moderado 60% Moderado C1

1. El jefe de la oficina 

asesora de planeación y 

sistemas hace el 

seguimiento de las 

actividades dependiendo los 

lideres de procesos 

trimestralmmente el cual se 

evidencia en el SIPOAP 

mediante la lista de 

descargas, el plan es 

El jefe de la oficina de 

planeación y sistemas

P
re

ve
n

ti
vo

A
u

to
m

at
ic

o

D
o

cu
m

e
n

ta
d

o

C
o

n
tin

u
a

C
o

n
 r

e
g

is
tr

o

Moderado Reducir el riesgo

C1

1. El funcionario 

encargado,  el lider del 

proceso y la subdirectora 

administrativa y financiera   

mensualmente revisaran 

las diferentes situaciones 

 El funcionario encargado,  el 

lider del proceso y la 

subdirectora administrativa y 

financiera D
e

te
ct

iv
o

M
an

u
al

D
o

cu
m

e
n

ta
d

o

C
o

n
tin

u
a

C
o

n
 r

e
g

is
tr

o

Moderado

C2

2. El Coordinador del 

Gripo de Talento Humano, 

la Subdirectora 

Administrativa y 

Financiera y la Asesora de 

la Subdirección 

El Coordinador del Gripo de 

Talento Humano, la 

Subdirectora Administrativa y 

Financiera y la Asesora de la 

Subdirección

D
e

te
ct

iv
o

M
an

u
al

D
o

cu
m

e
n

ta
d

o

C
o

n
tin

u
a

C
o

n
 r

e
g

is
tr

o

Moderado

C1

1. El coordinador de 

Talento Humano, el 

profesional universitario y 

la subdirectora 

administrativa y financiera 

revisaran detalladamente 

los diferentes actos 

adminisrativos de 

posesión (Resoluciones y 

actas) cada vez que se 

posesione un funcionario, 

dejando evidencia de esta 

actuación el visto bueno 

en estos documento y el 

cumplimiento, validación y 

verificación de los 

requisitos solicitados para 

el cargo (académicos, 

 El coordinador de Talento 

Humano, el profesional 

universitario y la subdirectora 

administrativa y financiera P
re

ve
n

ti
vo

M
an

u
al

D
o

cu
m

e
n

ta
d

o

C
o

n
tin

u
a

C
o

n
 r

e
g

is
tr

o

Moderado

C2

2. El Coordinador de 

Talento Humano cada vez 

que se vaya a cubrir una 

vacante en empleos de 

Directivos y Asesor - Libre 

Nombramiento y 

Remoción, solicitará a 

través de correo 

electrónico o cualquier 

comunicación oficial, las 

pruebas de meritocracia a 

la Dirección General o 

Subdirección 

Administrativa y 

Financiera, adelantadas 

con el DAFP para la 

aplicación de la misma, 

una vez efectuado el 

cumplimiento de 

requisitos. En caso que el 

candidato no pase la 

prueba aplicada se 

Coordinador de Talento 

Humano

P
re

ve
n

ti
vo

M
an

u
al

D
o

cu
m

e
n

ta
d

o

C
o

n
tin

u
a

C
o

n
 r

e
g

is
tr

o

Moderado

C1

1. El funcionario 

encargado una vez 

allegada la solicitud de 

expedición de 

certificaciones internas o 

externas, solicitará la 

correspondiente revisión 

El funcionario encargado y  El 

Coordinador de Talento 

Humano 

P
re

ve
n

ti
vo

M
an

u
al

D
o

cu
m

e
n

ta
d

o

C
o

n
tin

u
a

C
o

n
 r

e
g

is
tr

o

Moderado

C2

2. El Coordinador de 

Talento Humano y el 

Profesional Universitario, 

verificaran la no existencia 

de ningún tipo de conflicto 

de intereses en los 

funcionarios encargados 

El Coordinador de Talento 

Humano y el Profesinal 

Universitario

P
re

ve
n

ti
vo

M
an

u
al

D
o

cu
m

e
n

ta
d

o

C
o

n
tin

u
a

C
o

n
 r

e
g

is
tr

o

Moderado

C3

3. Toda certificación 

expedida del sistema 

CETIL  de bonos 

pensionales  a través de la 

radicación de Orfeo ONG, 

deberá ser revisada por el 

Coordinador del Grupo de 

Talento Humano y deberá 

estar soportada con la 

Coordinador de Talento 

Humano 

P
re

ve
n

ti
vo

M
an

u
al

D
o

cu
m

e
n

ta
d

o

C
o

n
tin

u
a

C
o

n
 r

e
g

is
tr

o

Moderado

A
te

n
ci

ó
n

 a
l U

su
ar

io
 y

 a
l 

C
iu

d
ad

an
o

Se ejecuta como máximo 

2 veces por año
Muy Bajo

Atender las solicitudes, peticiones quejas y reclamos, brindar información y 

orientación oportuna al usuario sobre temas de competencia de la entidad, 

a travez de los diferentes canales con que cuenta la entidad, direccionar las 

PQR a los procesos responsables de dar solucion, colaborar en diferentes 

tràmites relacionados con los usuarios. Generar elementos de medicion, 

seguimiento, evaluaciòn y control relacionados con la eficacia y la eficiencia 

de la atencion al usuario buscando la satisfaccion de los mismos,  

promoviendo la transparencia de la Gestión Pública y el fortalecimiento de 

la imagen institucional.

Procesos

Ejecución y 

administración 

de procesos

Procesos

Fraude interno

Afectación 

Reputacional y 

Económica

Afectación 

Reputacional y 

Económica

1.Nómina inadecuada, inoportuna o inexistente. Liquidación 

errónea o no aplicación de descuentos y no acatamiento a 

las órdenes judiciales, para desviar la gestión de lo público 

hacia un beneficio particular o de un tercero. 

1. Posibilidad de facilitamiento intencional de información 

interna la cual está catalogada como confidencial y sensible 

desviando la gestión de lo público, dando acceso a personal 

interno o externo  que no debe tener acceso a este tipo de 

datos de los afiliados y pensionados.

Afectación 

Reputacional y 

Económica

2. Posesiones Inadecuadas: Posibilidad de solicitar o recibir 

cualquier dádiva a nombre propio o un tercero, por parte de 

los funcionarios encargados de elaborar los actos 

administrativos y trámites de posesiones, ingresando 

información errónea, inexistente, adulterada, o de forma 

extemporánea en beneficio de un tercero.

Relaciones 

laborales

Se ejecuta de 3 a 24 

veces por año
Baja 5

5
Talento 

humano

Se ejecuta de 3 a 24 

veces por año
Baja

5 60%

60%

60%

Moderado

Moderado

Moderado Reducir el riesgo

Reducir el riesgo

Reducir el riesgo

Reducir el riesgo

G
es

ti
ó

n
 T

al
en

to
 H

u
m

an
o

Garantizar la competencia y el bienestar de las personas que laboran y que 

ingresan a entidad, de acuerdo con el perfil requerido. Asi mismo velar por 

las condiciones de Bienestar, Seguridad y Salud en el Trabajo de las 

personas que laboran en la Entidad.

Afectación 

Reputacional y 

Económica

Moderado

Moderado

Moderado

3. INADECUADA EXPEDICIÓN DE CERTIFICACIONES 

LABORALES, DE PAGOS Y DESCUENTOS. Posibilidad de 

solicitar o recibir cualquier dádiva a nombre propio o un 

tercero, por parte de los funcionarios encargados de 

elaborar las certificaciones laborales, de pagos y descuentos 

de los empleados,  ingresando información errónea, 

inexistente o adulterada, para el beneficio de un tercero.

Ejecución y 

administración 

de procesos

Talento 

humano

Se ejecuta de 24 a 500 

veces por año
Media 5 Moderado 60% Alto
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PROCESO OBJETIVO DEL PROCESO IMPACTO RIESGO
FACTOR DE 

RIESGO
FRECUENCIA 

CLASIFICACIÓ

N  DEL RIESGO

CONTROL

CONTROLES

(Descripción)

RESPONSABLE DEL 

CONTROL

ATRIBUTOS

TRATAMIENTO 

ANÁLISIS DEL RIESGO INHERENTE

EVALUACIÓN DEL RIESGO - VALORACIÓN DE LOS CONTROLES
EVALUACIÓN DEL RIESGO - NIVEL DEL 

RIESGO RESIDUAL

ZONA DE RIESGO 

FINAL
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Adoptar y promover el uso y apropiación de las Tecnologías de la 

Información en los grupos de interés, en un entorno de confianza digital y 

marco normativo alineado a la política de gobierno digital, sistema 

integrado de gestión y objetivos de la entidad

Afectación 

Reputacional y 

Económica

1. ACCESO NO AUTORIZADO

Uso de privilegios de acceso y administración de activos de 

hardware, software, datos y servicios de TI en general, para 

desviar la gestión de lo público hacia un beneficio particular 

o de un tercero.

Ejecución y 

administración 

de procesos

Tecnología
Se ejecuta de 24 a 500 

veces por año
Media 5 Moderado 60% Alto

4. Posibilidad de acceso a los aplicativos de la entidad por 

novedades de nómina en ausencias, temporales y definitivas 

(Incapacidades, Vacaciones y Licencias)  , para desviar la 

gestión de lo público hacia un beneficio particular o de un 

tercero.

Ejecución y 

administración 

de procesos

Procesos
Se ejecuta de 500 a 5000 

veces por año
Alta 11 Mayor 80% Extremo C1

1. El  Coordinador de 

Talento Humano debe 

remitir un comunicado 

informando las ausencias, 

temporales y definitivas 

(Incapacidades, 

Vacaciones y Licencias), 

para que seán 

desabilitados los accesos 

en las plataformas y 

Coordinador de Talento 

Humano 
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Moderado
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Registrar los movimientos contables originados en las operaciones y 

actividades realizadas por el entidad y presentar los estados e informes 

financieros para revelar la situación económica de la Entidad en forma 

razonable

Afectación 

Reputacional y 

Económica

1. Posibilidad de priorizar la causacion en la elaboración de 

obligaciones en beneficio de un tercero

Relaciones 

laborales
Procesos

Se ejecuta de 500 a 5000 

veces por año
Alta 5 Moderado 60% Alto C1

1. Los funcionarios del área 

de contabilidad tienen  

prioriodad para realizar la 

obligación de los pagos a los 

contratistas por ser la 

partida princincipal con 

respecto al PAAC;  se realiza 

bajo consecutivo de llegada.

Los funcionarios del área de 

contabilidad

P
re

ve
n

ti
vo

A
u

to
m

at
ic

o

D
o

cu
m

e
n

ta
d

o

C
o

n
tin

u
a

C
o

n
 r

e
g

is
tr

o

Moderado Reducir el riesgo

Reducir el riesgo
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Garantizar la competencia y el bienestar de las personas que laboran y que 

ingresan a entidad, de acuerdo con el perfil requerido. Asi mismo velar por 

las condiciones de Bienestar, Seguridad y Salud en el Trabajo de las 

personas que laboran en la Entidad.

Afectación 

Reputacional y 

Económica


