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La Oficina de Control Interno del Fondo de Prevision Social del Congreso de la
Republica en cumplimiento de lo establecido en la Circular 041 de 2007, expedida
por la Superintendencia Financiera la cual modifica el capitulo XXIIl de la Circular
Externa 100 de 1995 Basica, Contable y Financiera, “Reglas relativas a la
administracién del riesgo operativo”, presenta el informe de seguimiento vy
evaluacion a las actividades realizadas por la Unidad de Riesgo Operativo URO y
a la implementacion y desarrollo del Sistema de Administracion del Riesgo
Operativo — SARO, seguimiento a las actividades realizadas durante el periodo
comprendido entre el 1° de julio y el 31 de diciembre de 2021.

1. ETAPAS DE LA ADMINISTRACION DEL RIESGO

1.1. IDENTIFICACION

La Unidad de Riesgo Operativo - URO en coordinacién con los lideres de proceso
han actualizado en forma permanente los riesgos por proceso. La evidencia son
los mapas de riesgos por proceso debidamente firmados. En el segundo semestre
de 2020 existen un total de 71 riesgos de gestidn discriminados asi:

Tabla No. 1 Riesgos de Gestion

N° de riesgos a

PROCESO diciembre 31 de
2020

Direccionamiento Estratégico >
Institucional
Reconocimiento de Prestaciones
Econdémicas
Gestién Juridica 5
Gestion Administrativa y 10
Financiera
Gestidn Tecnologica 2
Gestidn de Bienes y Servicios 3
Control Interno a la Gestion 2
Gestién Talento Humano 3
Afiliacién, Aportes e Historia

3
Laboral
Pago de Prestaciones 4
Econdémicas
Atencion al Usuario y al 6
Ciudadano
Gestién de la Calidad
Gestién Contable 6
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N° de riesgos a
PROCESO diciembre 31 de
2020
Gestion Archivo y
. 7
Correspondencia
Gestion Integral de Cartera 7
Total Riesgos 71

Fuente: Unidad de Riesgo Operativo — URO

A la fecha de realizacion del presente informe se verificO que cada proceso cuenta
con su mapa de riesgos. En la red de la entidad sitio “Sistema de Gestion de
Calidad carpeta URQ”, se encuentran fijados los mapas de riesgos de cada uno de
los procesos, los cuales estan siendo objeto de ajuste y actualizacién por parte de
la URO.

Adicionalmente se dispone del mapa de riesgos institucional integrado de gestion
y corrupcion version 11 del 10 de marzo de 2020, en el cual se incluyen los
riesgos residuales ubicados en zonas de riesgo moderada, alta y extrema y los
riesgos de corrupcion.

En la red de la entidad sitio “Sistema de Gestion de Calidad carpeta URO”, se
encuentran fijados los mapas de riesgos de cada uno de los procesos, los cuales
estan siendo objeto de ajuste y actualizacion por parte de la URO.

1.2 MEDICION

Para la medicion de los riesgos la URO adopté la metodologia establecida por el
Departamento Administrativo de la Funcion Pudblica en la Guia para la
Administracion del Riesgo Version 4 de octubre de 2018.

1.3 CONTROL

Se observa que, una vez identificados los riesgos tanto por los lideres de los
procesos como por la Oficina de Control Interno, se efectia su medicion
obteniendo el riesgo inherente.

1.3.1 Riesgo Inherente

El riesgo inherente es el riesgo al que se enfrenta FONPRECON en ausencia de
acciones por parte de la Direccion para modificar su probabilidad o impacto.
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Como consecuencia de la medicién del control, se registran los riesgos como se
detalla a continuacion y se adjunta la matriz del perfil del riesgo inherente que se
aplico para la medicién y valoracion:

Tabla No. 2 Riesgo Inherente

Zona de riesgo Frecuencia | Porcentaje
Baja 13 18.31%
Moderada 29 40.84%
Alta 28 39.44%
Extrema 1 1.41%
Total 71 100

Fuente: Unidad de Riesgo Operativo — URO

A continuacion, se muestra la grafica de perfil de riesgo inherente con las
correspondientes zonas de riesgo, antes de la aplicacion de controles:

PROBABILIDAD

5. CASI
SEGURO 1
4. PROBABLE 1 3 12
3. POSIBLE 2 25 12
2.
IMPROBABLE 1 1 1
1. RARA VEZ 3 6 2
1. 2. 3. 4,
INSIGNIFICANTE MENOR  MODERADO MAYOR 5. CATASTROFICO
7
IMPACTO
Fuente: Unidad de Riesgo Operativo — URO
I Extremo |
Alto

Moderado
Bajo

1.3.2 Riesgo Residual

Una vez establecido el riesgo inherente la URO aplica la metodologia para calcular
el riesgo residual, entendiendo este como el nivel resultante del riesgo después de
aplicar los controles.
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Posteriormente se efectud la confrontacién con los controles que se encuentran
detallados en los diferentes mapas de riesgos, para obtener el riesgo residual asi:

Tabla No. 3 Riesgo Residual

Zonaderiesgo |Frecuencia Porcentaje
Baja 42 59.16%
Moderada 18 25.35%
Alta 11 15.49%
Extrema 0 0
Total 71 100

Fuente: Unidad de Riesgo Operativo — URO

Una vez realizado el analisis y evaluacion de los controles para la mitigacion de
los riesgos, la URO procede a la elaboracién del mapa de riesgo residual (después
de la aplicacion de los controles).

PROBABILIDAD

5. CASI
SEGURO

4. PROBABLE
3. POSIBLE

2.
IMPROBABLE
1. RARA VEZ

1 1

1 7

7 4

8 22
1. 2. 3. 4, 5.
INSIGNIFICANTE MENOR  MODERADO MAYOR CATASTROFICO

—
IMPACTO

Fuente: Unidad de Riesgo Operativo

- Extremo

Alto
Moderado
Bajo

En la matriz de evaluacion de riesgos residuales se observa que se presenta una
disminucién de los riesgos ubicados en la zona de riesgo extrema y alta, que
inicialmente eran 1 en zona extrema y 28 en zona alta, trasladandose a las zonas
de riesgo moderada y baja, quedando solo 11 riesgos en la zona alta, como
resultado de la administracion del riesgo.
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La Oficina de Control Interno recomienda que los controles que se encuentran
detallados en los diferentes mapas de riesgos, deben ser incluidos en los
diferentes procedimientos de cada proceso y deberan ser aplicados en forma
permanente por todos los servidores de FONPRECON, con el fin de dar
cumplimiento al objetivo del proceso y minimizar la materializacion de riesgos.

1.4 MONITOREO

Como actividad de monitoreo, la Unidad de Riesgo Operativo requiere a los lideres
de proceso para que manifieste en el formato para este reporte, sobre la
efectividad de los controles establecidos para cada riesgo identificado en los
mapas, este requerimiento se realiza de forma mensual para los riesgos que estan
en nivel alto, bimensual para los riesgos de nivel moderado y trimestral para el
nivel bajo, de este monitoreo se dejan los formatos debidamente diligenciados en
el archivo de la Unidad.

Como evidencia de esta actividad diligencian y remiten a la Unidad de Riesgo
Operativo — URO, via correo electrénico, el formato denominado “Formato
monitoreo riesgos de gestion y corrupcion” F02-PRO-GAF-014, teniendo en
cuenta la periodicidad registrada en la Politica de Administracion de Riesgos
vigente.

Adicionalmente, cuando se detecta la materializacion de un riesgo los lideres del
proceso cuentan con el formato FO1-MNL-SARO-001 denominado “Registro de
Materializacion de Riesgos Operativos”, el cual debe ser diligenciado para remitirlo
a la URO y comenzar su tratamiento correspondiente.

En caso de no presentarse eventos de materializacion, los lideres de procesos
remiten durante los primeros cinco dias habiles de cada mes el formato
denominado “Reporte a la Unidad de Riesgo Operativo FO1-PRO-GAF-014,
mediante el cual se deja constancia de que no se presentd ninguna
materializacion en el mes inmediatamente anterior.

Adicionalmente, la URO solicita a todos los funcionarios de la entidad enviar
semanalmente un reporte en linea, informando si en su proceso se han
materializado o no riesgos, con el objeto de evaluarlos junto con el lider del
proceso e iniciar el tratamiento correspondiente para la inclusién o no en el mapa
de cada proceso, es decir que se estan realizando 2 reportes uno escrito en forma
mensual, bimensual y trimestral y el reporte en linea cada 8 dias.
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Se observo que los lideres de los procesos realizan en forma permanente el
monitoreo de sus riesgos con el fin de verificar que los controles registrados en
sus mapas de riesgos se estén utilizando y sean efectivos para minimizar la
materializacién de los riesgos.

La Oficina de Control Interno realiza tres seguimientos en cada vigencia cada
cuatro meses a los mapas de riesgos de corrupcion de la entidad, comunicando el
informe correspondiente a la Direccion General de la Entidad. En estos informes
realizados se incluyen observaciones relacionadas con cambio o modificacion de
controles, causas y/ o actividades en procura de minimizar la materializacion de
los riesgos.

2. ELEMENTOS DE LA ADMINISTRACION DEL RIESGO OPERATIVO
2.1. POLITICAS

Son los lineamientos generales que deben aplicarse a cada una de las etapas y
elementos del SARO con el fin de lograr un éptimo funcionamiento del Sistema y
con el objetivo de “orientar la toma de decisiones respecto del tratamiento de los
riesgos tanto de gestion como de corrupcion, y minimizar sus efectos al interior
de FONPRECON?”, lineamientos que se encuentran detallados en el documento
Politica de Administracién del Riesgo version 4 del 31 de diciembre de 2019
aprobados por el Comité de Coordinacion del Sistema de Control Interno.

2.1.2 Politica de Aceptacion del Riesgo

Cada vez que se desarrollen las etapas de identificacién, medicion y evaluacién
del riesgo inherente, aplicacion y evaluacion de controles para disminuir el riesgo
dando como resultado el riesgo residual este seré tolerado en la Zona de Riesgo
Baja. A partir de la Zona de Riesgo Moderada se tomaron las respectivas
acciones preventivas para evitar que el riesgo se materialice.

Para las diferentes zonas de riesgos se debe evitar el riesgo, reducirlo,
compartirlo o transferirlo asi:

o Evitar el riesgo: Tomar las medidas encaminadas a prevenir su
materializacién. Es siempre la primera alternativa a considerar, se logra cuando
al interior de los procesos se generan cambios sustanciales por mejoramiento,
redisefio o eliminacion, resultado de unos adecuados controles y acciones
emprendidas.

FONDO DEPREVISON SOO AL DH. CONGRESO DE LA REPUBLICA
Qa. 10 No. 24-55 Pisn 20. y 30. « Tel.: 3415566 Fax: 2863396 m www.fonprecon.gov.co ® BOGOTA D.C - COLOMBIA




A"\ COBIERNO f#fa2

FONDO DE PREVISION SOCIAL DEL CONGRESO DE LA REPUBLICA
Establecimiento Publico adscrito al Ministerio de Salud y Proteccion Social

o Reducir el riesgo: Implica medidas a disminuir tanto la probabilidad
(Medidas de prevencion) como el impacto (Medidas de proteccion). La reduccion
del riesgo es el método mas sencillo para superar las debilidades antes de
aplicar medidas mas costosas y dificiles. Se consigue mediante la optimizacion
de los procedimientos y la implementacion de los controles.

o Compartir o transferir el riesgo: Reduce su efecto a través del traspaso
de las pérdidas a otras organizaciones, como en el caso de los contratos de
seguros o a través de otros medios que permite distribuir una porcion del riesgo
con otra entidad, como en los contratos a riesgo compartido.

2.2. PROCEDIMIENTOS

El procedimiento para la administracion del Sistema de Riesgo Operativo fue
actualizado el 27 de febrero de 2020 a su version 8., de acuerdo con los cambios
en la Guia para la Administracién del Riesgo del Departamento Administrativo de
la Funcién Publica, Versién 4 octubre 2018, la norma NTC-ISO 31000 de 2018,
asi como los ajustes a los nuevos estandares de administracion del riesgo
operativo.

2.3. DOCUMENTACION

La Entidad Cuenta con los siguientes documentos que reposan en el archivo de
la URO:

Manual del Sistema de Gestién de Administracién de Riesgos version 7
del 24 de diciembre de 2020.

Politica Administracion de Riesgos version 4 del 31 de diciembre de
2019

Procedimiento para la Administracién del Sistema de Riesgo Operativo
fue actualizado el 27 de febrero de 2020 a su version 8.

Mapas de Riesgos por procesos.

Mapa de Riesgos Institucional Integrado de Gestion y Corrupcion
version 11, del 13 de marzo de 2020

Mapa de riesgos de corrupcion versiéon 12 del 29 de enero de 2020
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3. ESTRUCTURA ORGANIZACIONAL:

La estructura organizacional de la Entidad se encuentra definida en el Decreto
Nacional 3992 del 16 de octubre de 2008.

La Unidad de Riesgo Operativo fue creada mediante Resolucion 0606 del 23 de
septiembre de 2015, a cargo de un profesional especializado bajo la direcciéon del
Director General de la Entidad. Sin embargo, es de anotar que el tema de
Administracion del Riesgo involucra a toda la organizacion desde el Consejo
Directivo, la Direccion General, los lideres de todos los procesos con los
integrantes de sus grupos de trabajo, la revisoria fiscal y Control Interno.

4. REGISTRO DE EVENTOS DE RIESGO OPERATIVO

Durante el segundo semestre de 2020, la URO recibi6é de los responsables de los
procesos, un (01) evento de riesgo materializado, asi:

Tabla No. 4 Riesgos Materializados

No. de riesgos
Proceso o

materializados
Gestidn de Afiliaciones, Aportes e HL 1
Gestidn Integral de Cartera 1
TOTAL 2

Fuente: Unidad de Riesgo Operativo

Para los eventos materializados se analizan sus causas y consecuencias como
también las posibles soluciones y recomendaciones y se elaboran las acciones
correctivas y de prevencién para evitar que se vuelvan a presentar.

A continuacioén, se presenta el tratamiento efectuado por la Unidad de Riesgo
Operativo a la materializacion presentada:

Tabla No. 5 Riesgos Materializados y su tratamiento

Proceso Riesgo acaecido Accién Correctiva
Gestion de Se diligencio el formato de acciones correctivas
Afiliacion, Riesgo 1: Se detectd que en el | y de mejora por parte del lider del proceso, asi:
Aportes e informe de estadisticas de

Historia afiliados enviado a la SFC en | Riesgo 1

Laboral los formatos 203 para el mes
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Proceso

Riesgo acaecido

Accién Correctiva

de junio de 2020, se remitid
con un error en el valor de las
cotizaciones recibidas linea
010 subcuenta 005, concepto
“valor de las cotizaciones
recibidas”

OBJETIVO:

Envio de informacién correcta a los entes de
vigilancia y control

META DE RESULTADOS:

Al 31 de diciembre de 2020 se debe remitir
informacion correcta a la SFC.

ACTIVIDADES:

1. Terminar el afinamiento de nuevo
aplicativo de afiliacion y enviar los
informes desde ese aplicativo

2. Solicitud a la SFC autorizacion para
trasmision con base en los datos
actualizados en el nuevo aplicativo.

3. Revisién de la informacién a transmitir.

Fuente: Unidad de Riesgo Operativo — URO

Proceso Riesgo acaecido Accion Correctiva
Se diligenci6 el formato de acciones correctivas
Riesgo 1: ElI dia 18 de |y de mejora por parte del lider del proceso, asi:
septiembre de 2020, el
despacho de Cobro Coactivo | Riesgo 1
del Fondo de Previsién Social
del Congreso solicit6 a las | OBJETIVO:
firmas sustanciadoras
mediante comunicacion de | Evitar en adelante la pérdida de expedientes y
correo electrénico, la | resoluciones.
informacion de la deuda
. actualizada de la Universidad | META DE RESULTADOS:
Gestion . .
de Antioquia, para atender
Integral de - . . -
Cartera solicitud del ente universitario | En adelante no se presente pérdida de

relacionada con aclaracion de
embargos.

El abogado y el asistente de la
Firma sustanciadora ABCM
quien tenia a su cargo el
expediente del Proceso de
Cobro Coactivo No. 16-323,
infform6 en la semana
comprendida entre el 21 y 25
de septiembre de 2020 que
luego de la bisqueda en su

expedientes o resoluciones.
ACTIVIDADES:

1. Revision de los controles establecidos
en el riesgo No. 4 del mapa de riesgos
para fortalecer el seguimiento, control y
custodia de los expedientes.

2. Audiencia de reconstruccion con todas
las cuentas de cobro de cuotas partes
involucradas en el expediente.
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Proceso

Riesgo acaecido

Accién Correctiva

archivo correspondiente  NO
fue ubicado.

En mesa de trabajo de
seguimiento a las labores del
despacho de cobro coactivo,
celebrada el 28 de septiembre
de 2020, se informa a la Jefe
de la Oficina Asesora Juridica
y a los demas asistentes, de la
presunta perdida del
expediente del Proceso de
Cobro Coactivo No. 16-323.
Mediante Memorando No.
20202100026943 de
5/10/2020, la Jefe de la Oficina
Asesora Juridica da la
instrucciones de convocar a
los colaboradores de las
firmas sustanciadoras para
una brigada de busqueda del
expediente reportado como
presuntamente perdido, para
los dias 8 y 9 de octubre de
2020, en la cual asisten los
abogados y asistentes de las
firmas sustanciadoras ABCM,
CCS y Global Corporation,
ademas de la colaboracion
prestada por la funcionaria
ejecutora y secretaria del
despacho de cobro coactivo.
No obstante, lo anterior, en
dicha brigada de busqueda
NO se logra ubicar el
expediente No. 16-323 en
contra de la Universidad de
Antioquia.

3.

4.

5.

6.

Solicitar a cartera remitir las cuentas de
cobro de cuotas partes involucradas en
el expediente.

Utilizacién del formato de control de
préstamos y devolucion de expedientes
de forma obligatoria ante el archivo.
Actualizacion por parte del sustanciador,
apoderados o firmas en forma
permanente de la hoja de ruta con los
documentos aportados para el tramite
pertinente.

Verificar y velar para la totalidad de los
documentos aportados para el tramite
del recurso, demandas y cobro coactivo
estén bien relacionados en la hoja de
ruta y su entrega al archivo central.

Fuente: Unidad de Riesgo Operativo - URO

PUNTOS A RESALTAR

Para la medicién de los riesgos la URO adopté la metodologia establecida por el

Departamento Administrativo de

la Funcion Publica en

la Guia para la

Administracion del Riesgo y el Disefio de Controles en Entidades Publicas,
Version 4 de octubre de 2018.
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En el mes de diciembre de 2020 sali6 la nueva Guia para la Administracion del
Riesgo y el Disefio de Controles en Entidades Publicas, Version 5 la cual debe ser
tenida en cuenta en el proceso de actualizacion de los mapas de riesgos de la
Entidad.

A la fecha de realizacion del presente informe se verificO que cada proceso cuenta
con su mapa de riesgos.

En la red de la entidad sitio “Sistema de Gestion de Calidad carpeta URO”, se
encuentran fijados los mapas de riesgos de cada uno de los procesos, los cuales
estan siendo objeto de ajuste y actualizacién por parte de la URO.

Los controles que se encuentran incluidos en los diferentes mapas de riesgos,
deben ser incluidos en los diferentes procedimientos de cada proceso y deberan
ser aplicados en forma permanente por todos los servidores de FONPRECON,
con el fin de dar cumplimiento al objetivo del proceso y minimizar la
materializacion de riesgos.

Las acciones de tratamiento, deben tener en cuenta disminuir la probabilidad, a
través de acciones encaminadas a gestionar las causas del riesgo, asi como
disminuir el impacto, a través de acciones encaminadas a disminuir las
consecuencias del riesgo

La Oficina de Control Interno realiza tres seguimientos en cada vigencia cada
cuatro meses a los mapas de riesgos de corrupcién de la entidad, comunicando el
informe correspondiente a la Direccion General de la Entidad. En estos informes
realizados se incluyen observaciones relacionadas con cambio o modificacion de
controles, causas y/ o actividades en procura de minimizar la materializacion de
los riesgos.

Asi mismo es importante resaltar que dentro de las auditorias internas
programadas o especiales se evidenciaron materializaciones de riesgos, que no
han sido objeto de tratamiento por parte de la URO. Adicionalmente en estas
auditorias, se evallan los mapas de riesgos de cada uno de los procesos
verificando que los controles establecidos para cada riesgo aborden las causas,
minimizando su impacto y materializacibn en los procesos. Asi mismo, los
hallazgos que se presenten en cada una de las auditorias son de conocimiento de
la URO, para que se evallen y de determine su inclusién en los mapas de riesgos
correspondientes.
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