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INTRODUCCION

La Superintendencia Financiera de Colombia, como autoridad supervisora a nivel
nacional, ha promovido la cultura de la administracién de riesgos entre las
diferentes entidades sometidas a su inspeccién y vigilancia, enfatizando en su
importancia respecto de los riesgos operativos, especialmente en los aspectos
tecnolégicos y de procesos, lo cual exige una respuesta eficaz, oportuna y
coordinada, por parte de las instituciones legalmente vigiladas.

Las regulaciones dictadas por la Superintendencia Financiera de Colombia,
apuntan a establecer criterios y parametros minimos para que las entidades
vigiladas, atiendan el desarrollo e implementacion del SISTEMA DE
ADMINISTRACION DE RIESGOS OPERATIVOS “SARO”. Para una mejor
efectividad, tales regulaciones deben adaptarse a la naturaleza, actividades y
caracteristicas de las entidades vigiladas.

El principal objetivo de este manual, es el de servir de instrumento orientador de
las actividades institucionales propias de “FONPRECON?”, en el marco regulador
expedido por la Superintendencia Financiera de Colombia, referido al SISTEMA
DE ADMINISTRACION DE RIESGOS OPERATIVOS “SARQ’, teniendo en cuenta
las condiciones objetivas del Fondo.

Por otra parte, el presente documento también pretende servir de medio para la
sensibilizacién de los servidores publicos vinculados al Fondo, respecto de la
importancia de prevenir toda clase de riesgos, cuya materializacién afecta la
consecucion de objetivos. Lo anterior en funcion del fortalecimiento de la cultura
de la administracion del riesgo en todas las actividades.

Siendo una propuesta dinamica y perfectible, este manual debera ajustarse y
actualizarse con la participacion de todos los integrantes de la organizacion, en la
medida que las circunstancia y las necesidades asi lo ameriten.

1 MARCO TEORICO

Para una mejor comprension y aplicacién del presente manual, es pertinente tener
en cuenta la definicion y alcance de los términos utilizados en el ambito de la
administracion de riesgos.

1.1 CONCEPTO Y CLASES DE RIESGO

El riesgo es algo inherente a todas las actividades humanas y por lo tanto esta
presente en las decisiones. El manejo de los riesgos puede ser conciente o
inconciente. Para el caso de las organizaciones, debe hacerse en forma
sistematica, mediante su aplicaciéon a los procesos y funciones y por lo tanto, la
administracion del riesgo debe ser considerado como aspecto importante para
todos los miembros de la organizacion, especialmente para la alta direccion.

La toma de decisiones que no tenga en cuenta los riesgos, constituye una actitud
imprudente, cuyos resultados quedan condicionados al azar, con alta probabilidad
de ser diferentes a los objetivos buscados.

La Norma Técnica de Calidad 5254:2006, define el RIESGO, como Ila
“Oportunidad de que suceda algo que tendra impacto en los objetivos”.
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El numeral 3.46 de la Norma Técnica de Calidad en la Gestion Publica, NTCGP
1000:2004, se refiere al RIESGO como “Toda posibilidad de ocurrencia de aquella
situacion que pueda entorpecer el desarrollo normal de las funciones de la entidad
y le impidan el logro de sus objetivos”.

El Capitulo XXIlI de la Circular Basica Juridica expedida por la Superintendencia
Financiera de Colombia, incluye las siguientes definiciones y clases de riesgos:

Riesqo operativo: Es la posibilidad de incurrir en pérdidas por deficiencias,
fallas o inadecuaciones, en el recurso humano, los procesos, la tecnologia, la
infraestructura o por la ocurrencia de acontecimientos externos. Esta definicidon
incluye el riesgo legal y reputacional, asociados a tales factores. (Num. 2.1
Capitulo XXII Circular Externa 100 de 1995)

Riesqgo Legal: Es la posibilidad de pérdida en que incurre una entidad al ser
sancionada, multada u obligada a indemnizar dafos como resultado de
incumplimiento de normas o regulaciones y obligaciones contractuales.

El riesgo legal surge también como consecuencia de fallas en los contratos y
transacciones, derivadas de actuaciones malintencionadas, negligencia o actos
involuntarios que afectan la formalizacibn o ejecucidn de contratos o
transacciones.

Riesgo reputacional: Es la posibilidad de pérdida en que incurre una entidad
por desprestigio, mala imagen, publicidad negativa, cierta o no, respecto de la
institucion y sus practicas de negocios, que cause pérdida de clientes, disminucién
de ingresos o procesos judiciales.

Riesgo inherente: Nivel de riesgo propio de la actividad, sin tener en
cuenta el efecto de los controles.

Riesqo residual: Nivel resultante del riesgo después de aplicar los controles. Es
el riesgo que queda, una vez se han instrumentado los controles pertinentes para
su tratamiento. En todo caso exige un permanente monitoreo para observar su
evolucion.

1.2 FACTORES DE RIESGO

Los factores de riesgo, son aquellas fuentes generadoras de eventos que pueden
originar pérdidas en las operaciones o afectar la obtencion de los objetivos
generales o de los procesos. Corresponden entonces, a aquellos agentes cuya
variacion imprevista puede ocasionar resultados operativos adversos. Dichos
factores pueden ser internos o externos a la organizacion.

Son factores internos de riesqgo: los recursos humanos, los procesos, la
tecnologia y la infraestructura, sobre los cuales la organizacion puede tener un
control directo.

Son factores externos de riesgo, los acontecimientos externos cuyas causas y
origen escapan al control a la organizacion y pueden estar relacionados con
fuerzas de la naturaleza o con actuaciones de terceros, por ejemplo, cambio en las
regulaciones o instauracién de procesos juridicos en contra de la institucion y
decisiones judiciales o administrativas adversas a la Entidad.
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El RECURSO HUMANO, esta constituido por el conjunto de personas vinculadas
directa o indirectamente a la organizacion en la ejecucion de sus procesos. En los
establecimientos Publicos, la vinculacion directa del personal se refiere a los
nombramientos en los cargos de la planta de personal, de acuerdo con lo
establecido en la ley y sus reglamentos (Ley 909 de 2004). La vinculacién
indirecta, se relaciona con los contratos de prestacion de servicios celebrados con
personas naturales o juridicas, que no generan dependencia laboral.

Los PROCESOS son las interrelaciones de las actividades, que conllevan la
transformacion de elementos de entrada o insumos, a fin de obtener productos o
servicios destinados a satisfacer necesidades de las personas que los demandan.
Los procesos constituyen factor de riesgo, en tanto que las caracteristicas de los
productos pueden variar dependiendo del desarrollo de los procedimientos que se
lleven a cabo para conseguirlos.

La TECNOLOGIA, es el conjunto de instrumentos empleados para adelantar los
procesos. Para el caso de las instituciones publicas de servicios, los elementos de
informatica (software y hardware) y de telecomunicaciones, constituyen su
principal soporte tecnoldgico, cuyas caracteristicas implican alto riesgo para las
organizaciones.

La INFRAESTRUCTURA corresponde a los elementos de apoyo diferentes a
aguellos de caracter tecnoldgico como las instalaciones, los puestos de trabajo y
los mecanismos de logistica.

1.3 EVENTOS DE RIESGO OPERATIVO

Un EVENTO es un incidente o situacion que ocurre en un tiempo y espacio
determinados, ocasionado por diferentes causas y que puede conllevar
consecuencias positivas o negativas.

El la perspectiva de la Superintendencia Financiera de Colombia y de acuerdo con
el numeral 2.6.1 del Capitulo XXII de la Circular Externa 007 de 1996, Basica
Juridica, la clasificacion de los eventos de riesgo operativo es la siguiente:

1.3.1 Fraude Interno

Actos que de forma intencionada buscan defraudar o apropiarse indebidamente de
activos de la entidad o incumplir normas o leyes, en los que esta implicado, al
menos, un empleado o administrador de la entidad.

1.3.2 Fraude Externo

Actos, realizados por una persona externa a la entidad, que buscan defraudar,
apropiarse indebidamente de activos de la misma o incumplir normas o leyes.

1.3.3 Relaciones laborales

Actos que son incompatibles con la legislacion laboral, con los acuerdos internos
de trabajo y, en general, la legislacion vigente sobre la materia.

1.3.4 Clientes
Los Clientes son personas naturales o juridicas con las que se establece y

mantiene una relacion de tipo legal o contractual para la prestacién de un servicio
o el suministro de cualquier producto propio de la actividad institucional.
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Los eventos de riesgo referidos a los Clientes, consisten en las fallas negligentes
o involuntarias de las obligaciones frente a los clientes y que impiden satisfacer
una obligacion profesional frente a éstos.

1.3.5 Danos a activos fisicos

Pérdidas derivadas de dafos o perjuicios a activos fisicos de la entidad.

1.3.6 Fallas tecnolégicas

Pérdidas derivadas de incidentes por fallas tecnoldgicas.

1.3.7 Ejecucion y administracion de procesos

Pérdidas derivadas de errores en la ejecucion y administracion de los procesos.

Esta clasificacion debe tenerse en cuenta para el REGISTRO DE EVENTOS DE
RIESGO OPERATIVO que deben efectuar las entidades vigiladas por la SFC, a
partir del 1 de julio de 2007.

1.4 SISTEMA DE ADMINISTRACION DE RIESGOS OPERATIVOS - “SARO”

De conformidad con la Circular externa 048 del 22 de diciembre de 2006, expedida
por la SFC, el Sistema de Administracion de Riesgos Operativos “SARQ”, es el
“Conjunto de elementos tales como politicas, procedimientos, documentacion,
estructura organizacional, registro de eventos de riesgo operativo, 6rganos de
control, plataforma tecnoldgica, divulgacion de informacion y capacitacion,
mediante los cuales las entidades vigiladas identifican, miden, controlan y
monitorean el riesgo operativo’.

Por consiguiente, el principal OBJETIVO DEL “SARQ”, es procurar la disminucion
de pérdidas, mediante la mitigacion de los riesgos operativos que afectan los fines
institucionales.

Desde el punto de vista estratégico, el “SARO” constituye un instrumento
fundamental para la gestion del riesgo, entendiéndose como tal, el
TRATAMIENTO que la organizacién debe dar a las situaciones de incertidumbre
que son inherentes a los procesos.

2 POLITICAS GENERALES APLICABLES AL “SARO” EN FONPRECON

Son los lineamientos generales que deben aplicarse a cada una de las etapas y
elementos del SARO para permitir el funcionamiento eficiente, efectivo y oportuno
del sistema. Dichas politicas deben traducirse en reglas de conducta y
procedimientos para orientar la actuacién de la entidad, teniendo en cuenta las
condiciones objetivas de la Entidad.

Las politicas generales de “FONPRECON” respecto del “SAROQO”, son las
siguientes:

1. La Entidad debe propender por el fortalecimiento de una cultura de
administracion de los riesgos operativos en el ambito institucional, para
crear conciencia colectiva sobre los beneficios de su aplicacion y de los
efectos nocivos de su desconocimiento.
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2. Todas las personas vinculadas a “FONPRECON” tienen el deber de

conocer y cumplir las normas internas y externas relacionadas con la
administracion de los riesgos operativos y los estamentos directivos, de
asegurarse sobre la divulgacion, comprensién y cumplimiento de las
mismas.

Los procesos y procedimientos deben ser sometidos permanentemente al
analisis de riesgos y las propuestas de modificaciones deben incluir este
componente, con base en la aplicacion de las metodologias adoptadas para
el efecto.

Debe mantenerse un control permanente sobre los cambios en los perfiles
de riesgo operativo para realizar oportunamente los ajustes pertinentes en
los planes de mejoramiento.

Los eventos de riesgo que se materialicen, deben ser reportados y
revelados, utilizando los procedimientos e instrumentos establecidos para el
efecto, en aplicacion de los criterios sefialados por la Superintendencia
Financiera de Colombia.

El Fondo desarrollara e implementara planes de contingencia para asegurar
la continuidad de los procesos, en los eventos de materializacion de riesgos
que afecten la obtencidn de los objetivos institucionales previstos y los
intereses de los clientes y usuarios. Dichos planes deberan probarse
periddicamente, para asegurar su funcionalidad en caso de eventualidades.

La politica de administracion de riesgos operativos, esta intimamente ligada
a la politica adoptada por la Entidad para el Sistema de Gestion de la
Calidad.

El proceso de administracién de riesgos como componente del Modelo
Estandar de Control Interno “MECI”, desarrollara los elementos que lo
constituyen.

3 ETAPAS DEL “SARO”

Para la determinacion de las etapas del “SARQO” en funcién de su aplicacién en
‘FONPRECON?”, es pertinente comparar los referentes que sobre el tema se
deben tener en cuenta. Tales referentes son: la Norma Técnica de Calidad NTC
5254:2006, el Modelo Estandar de Control Interno, MECI y el numeral 3.1 del
capitulo XXII de la Circular Externa 048 de 2006, de la Superintendencia
Financiera de Colombia. Al respecto se tiene el siguiente resultado:

ETAPAS DEL PROCESO DE GESTION DEL RIESGO
CORRESPONDENCIA ENTRE NTC, MECI Y SARO

NTC 5254:2006. Elementos | "=C - Elementos del SARO
del Proceso de gestion de cc.m.lpone.n’te Etapas de la
riesgos administracion de administracién del
riesgos riesgo operativo
Establecimiento del contexto | Contexto estratégico
Identificacion de riesgos Identificacion de 3.1.1 Identificacién
riesgos

Analisis de riesgos Andlisis de riesgos 3.1.2 Medicion
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Evaluacion de los riesgos Valoracion de riesgos | 3.1.3 Control

Tratamiento de los riesgos politicas de
administracion de
riesgos

Monitoreo y revision 3.1.4 Monitoreo

Es evidente la coincidencia entre la NTC 5254:2006 y el MECI. Por consiguiente,
para efectos del presente manual, se tomara como pauta, el modelo de la NTC
5254:2006, que se visualiza en el siguiente diagrama:

'
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g )
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3.1 CONTEXTO PARA LA APLICACION DEL “SARO” EN “FONPRECON?”.

Con fundamento en la Circular Externa 048 de 2006, “FONPRECON”" como
Entidad Administradora del Régimen de Prima Media con Prestacion Definida,
debe implementar el “SARO”, teniendo en cuenta la naturaleza, el objeto social y
las demas caracteristicas propias de la entidad. En esta perspectiva es pertinente
tener en cuenta los siguientes aspectos.

3.1.1 Naturaleza juridica

El Fondo de Prevision Social del Congreso de la Republica, fue creado por la Ley
33 de 1985 (articulo 14), como un Establecimiento Publico del orden nacional,
dotado de personeria juridica, autonomia administrativa y patrimonio
independiente, adscrito al entonces Ministerio de Trabajo y Seguridad Social, hoy
fusionado en el Ministerio de la Proteccion Social, cuyo objeto es el
reconocimiento, liquidacién y pago de las prestaciones sociales a los congresistas,
funcionarios del Congreso y del Fondo mismo.

Mediante los decretos 1203 del 29 de abril de 1985 y 2508 del 1 de noviembre de
1989 (modificado por el Decreto 1700 de 2003), se aprobaron sus Estatutos y
Estructura Organica, correspondiéndole a “FONPRECON” cumplir las siguientes
funciones:
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o Reconocer y pagar las pensiones, cesantias y auxilios funerarios de los

Congresistas, empleados del Congreso y del mismo Fondo.

o Realizar inversiones que le permitan servir oportunamente los objetivos
propios de la Institucién y le garantice seguridad, rentabilidad y liquidez.

En cumplimiento de sus funciones, el Fondo reconoce y paga las siguientes
prestaciones: Pensiones de Jubilaciéon, vejez, Invalidez y Sobrevivencia;
Indemnizacion Sustitutiva de Pensiones; Auxilios Funerarios y Cesantias Parciales
y Definitivas.

El articulo 130 de la Ley 100 de 1993, establecié la continuidad de
‘FONPRECON?”, como responsable del reconocimiento y pago de las pensiones
de vejez o jubilaciéon, de invalidez y de sobrevivientes a los congresistas y
empleados del Congreso y del Fondo mismo. Esta disposicion circunscribe
entonces la posibilidad de ingreso como afiliados al Fondo, unicamente a dicho
grupo poblacional. Complementariamente, el articulo 52 de la misma Ley, somete
al Fondo como entidad administradora del Régimen de Prima Media con
Prestacion Definida, a la vigilancia y control de la Superintendencia Bancaria (Hoy
Superintendencia Financiera de Colombia por virtud del Decreto 4325 de 2005).

3.1.2 Mision

Con fundamento en las funciones asignadas, la misién de “FONPRECON” se ha
formulado en los siguientes términos:

‘El Fondo de Prevision Social del Congreso de la Republica es el
establecimiento publico encargado de garantizar el reconocimiento y pago de
las prestaciones economicas de sus afiliados, gestionando la financiacion, de
acuerdo con las normas vigentes”.

3.1.3 Estructura organizacional

Es evidente que el desarrollo del tema de la administracion de riesgos operativos,
involucra a todas las areas de la Entidad, en tanto que la incertidumbre es una
constante para todas las actividades institucionales y la ocurrencia de siniestros,
debe ser reportada a la Unidad de Riesgo Operativo o la que haga sus veces, con
trascendencia a los registros e informes financieros y a los planes de accion
correctiva y preventiva.

En esta perspectiva, es pertinente visualizar en el organigrama institucional, los
diferentes niveles y areas a través de las cuales se desarrollan los procesos.
Dicho organigrama se basa en la estructura establecida mediante Decreto 1700
del 20 de junio de 2003, que a su vez hace referencia a la instituida por el Decreto
2508 del 1 de noviembre de 1989.

Es pertinente advertir que el Grupo de Control Interno fue creado mediante
resolucion 1542 del 14 de octubre de 2005, como un agregado de la Direccidn
General.
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3.1.4 Politica de Calidad

La politica de calidad del Fondo, se promulgé en los siguientes términos:

“En FONPRECON garantizamos el reconocimiento y pago de prestaciones
economicas de nuestros afiliados a través del cumplimiento de todos los
requisitos que nos aplican; la oportunidad en la prestacion de nuestros
servicios; la transparencia en nuestras operaciones y el compromiso con el
constante crecimiento de nuestro equipo humano y la mejora continua’.

Dicha politica constituye un importante referente para el “SARQO”, en tanto que
esboza unos objetivos cuyo logro depende de la forma como se administren los
riesgos que le subyacen. Por otra parte, el Sistema de Gestién de la Calidad
contenido en la Norma Técnica de Calidad en la Gestidon Publica, NTCGP
1000:2004, numeral 1.2, se fundamenta en los siguientes principios, que se
identifican plenamente con el “SARQO”:

1.

Enfoque hacia el cliente, dado que la razén de ser de las entidades es
satisfacer las necesidades de ellos;

Liderazgo de la alta direccién para crear y mantener un ambiente interno
favorable que impulse la unidad de propdsitos;

Participacion activa de los servidores publicos comprometiéndose en el
logro de los objetivos;

Enfoque basado en procesos, teniendo en cuenta las interrelaciones que se
presentan entre ellos;
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5. Enfoque del sistema para la gestion, en funcién de conseguir los objetivos
en forma eficiente, eficaz y efectiva;

6. Mejora continua, mediante la implementacién de mejores practicas en la
busqueda de la eficiencia, eficacia y efectividad.

7. Enfoque basado en hechos para la toma de decisiones, porque los datos
constituyen los mejores soportes de las decisiones, ya que la mera intuicién
aumenta los riesgos;

8. Relaciones mutuamente beneficiosas con los proveedores de bienes o
servicios, dada la interdependencia. La conducta de los proveedores puede
constituir un factor de riesgo para la Entidad.

9. Coordinacién, cooperacion y articulacién.  El trabajo en equipo es
fundamental para el uso racional de los recursos y por ende para mitigar los
riesgos.

10.Transparencia. Las actuaciones y decisiones claras son claves para la
administracion de los riesgos.

Complementariamente, dentro de los requisitos generales del Sistema de Gestion
de la Calidad, numeral 4.1 NTCGP 1000:2004, se incluyen los siguientes deberes
para las entidades:

“a) Determinar los procesos que le permiten cumplir la mision que se le ha
asignado.

9) Identificar y disefiar, con la participacion de todos los servidores
publicos y/o particulares que ejercen funciones publicas, los puntos de
control sobre los riesgos de mayor probabilidad de ocurrencia o que
generen un impacto considerable en la satisfaccion de las necesidades y
expectativas de calidad de los clientes, en las materias y funciones que le
competen a cada entidad’.

3.1.5 EI “SARO” como forma de implementacion del “MECI”

El Modelo Estandar de Control Interno “MECI”, contempla dentro del Subsistema
de Control Estratégico, el componente de “Administracion de Riesgos”,
estructurado a través de los siguientes elementos: 1) Contexto estratégico; 2)
Identificacion de riesgos; 3) Analisis de riesgos; 4) Valoracion de riesgos y 5)
politicas de administracién de riesgos.

Dichos elementos en el “MECI”, se identifican con las etapas de la administracion
del riesgo, vistas desde la perspectiva de la Norma Técnica de Calidad NTC
5254:2006 y parcialmente con las establecidas por la Superintendencia Financiera
de Colombia, en el capitulo XXII de la Circular Externa Basica Juridica, con las
modificaciones de la Circular Externa 048 del 22 de diciembre de 2006.

Es evidente entonces, la relacién directa entre el “MECI” y el “SARO”, al
corresponder este ultimo a uno de los componentes del primero, dentro del
Subsistema de Control Estratégico. Asi pues, el desarrollo del “SARQO”, es la forma
directa de implementacion del “MECI”, en lo que respecta a la administracion de
riesgos.

3.1.6 Mapa de procesos
La premisa principal para la administracion de los riesgos operativos, se refiere a

su enfoque hacia los procesos, en congruencia con uno de los principios de
Gestién de la Calidad. Por lo tanto, es requisito indispensable para iniciar el
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desarrollo de dicha administracion, disponer del MAPA DE PROCESOS
institucionales previamente definido y debidamente aprobado, incluyendo las
respectivas interrelaciones y objetivos.

MAPA DE PROCESOS DE FONPRECON

Planeacion Desarrollo : Administracion del
L R Actuarial .
Institucional Organizacional Riesgo
O 2
EE: @)
-) Afiliacion y Administracion Reconocimiento de Pago de Prestacioné E
n de Relaciones con Usuarios Prestaciones Econémica Econdémicas %)
> =
) Administracion de Cartera Gestion de Inversion <
< wn
2 O
2] Procesos judiciales y extrajudiciales Asesoria o
E)J y Jurisdiccién Coactiva Administrativa <
L Gestion del dquisicion de Gestion ervicios Gestion Gestion 8
Z Talento Humg@iénes y Servicios.~Documental Generales ~Financiera ecnologica )
Control Interno Control Disciplinario

El esquema de procesos institucionales que para efectos de administracion del
riesgo debe servir de referente, sera el que se haya adoptado formalmente por la
Direccién General. En todo caso, las modificaciones que se introduzcan a dicho
esquema, deberan estar soportadas por los analisis de riesgos pertinentes,
elaborados con aplicacion de los procedimientos contenidos en el presente
manual.

3.1.7 Matriz DOFA

Como herramienta basica para contextualizar el entorno institucional del Fondo en
funcién de la administracién de riesgos, se utilizara la matriz DOFA, teniendo en
cuenta el siguiente formato de presentacion.

FORTALEZAS DEBILIDADES
PROCESO
OPORTUNIDADES ESTRATEGIA FO ESTRATEGIA DO
AMENAZAS ESTRATEGIA FA ESTRATEGIA DA

El ejercicio de actualizacibn de la matriz DOFA, debera desarrollarse
semestralmente, con enfoque especial a la administracion de los riesgos
operativos. El desarrollo de la matriz DOFA, debe proporcionar una visién general
actualizada de las condiciones operativas de la entidad y del perfil de riesgos y
elementos de retroalimentacién para plantear ajustes en el accionar institucional.
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Alternativamente a la matriz DOFA, también podran utilizarse otras herramientas
para el diagnostico, como los arboles de problemas.

3.2 IDENTIFICACION DE LOS RIESGOS

El objetivo especifico de esta segunda etapa, es identificar los riesgos inherentes
a los procedimientos propios de cada uno de los procesos en sus diferentes
categorias. Debe entonces responderse a las preguntas sobre qué puede suceder,
dénde, cuando, como y por qué.

Para la identificacién de los riesgos, se tendra como criterio basico, el aporte de
los servidores publicos especialmente de los involucrados en los respectivos
procesos. A través de la realizacion de talleres se buscara estimular la
participacion de los asistentes y su compromiso en el tratamiento y control de los
riesgos. Esta metodologia es valida para las demas etapas del analisis y
tratamiento de los riesgos, puesto que responde al criterio de la comunicacién y la
consulta como base para recoger las diferentes percepciones sobre los riesgos.

En todo caso, quienes participen en la fase de identificacion de riesgos, deben
apoyarse en informacion confiable y tener un buen conocimiento de los procesos y
de la Institucién. Aparte de la experiencia, es recomendable el soporte documental
que proporcionan los informes gerenciales y de auditoria, hallazgos de las
entidades de vigilancia y control, planes, diagndsticos, regulaciones y
normatividad, encuestas, listas de chequeo, datos estadisticos y registros de
incidentes.

Se trata de elaborar una lista exhaustiva de eventos que pueden tener efecto en
los objetivos de los procesos. Para la identificacion de los factores de riesgo se
utilizara el formato 220-01, denominado “ADMINISTRACION DE RIESGOS
OPERATIVOS”, el cual contiene los conceptos esenciales para tal fin. La
estructura del formato es la siguiente:

ADMINISTRACION DE RIESGOS OPERATIVOS

Denominacion del proceso | Nombre del proceso segun mapa

Objetivo del proceso Enunciado del objetivo segun cuadro de interrelaciones

1. IDENTIFICACION Y ANALISIS DEL RIESGO

1.1

Enunciado del |Lo que puede suceder. En qué consiste el riesgo.

riesgo

1.2 Fuentes generadoras de riesgos:

Factores Internas: recurso humano, procesos, tecnologia , infraestructura
Externas: regulaciones, fuerzas de la naturaleza, usuarios

1.3 Causas Por qué se puede presentar el evento?.

14

. Efectos en caso de presentarse o materializarse el evento.
Consecuencias

15 Medida de oportunidad de ocurrencia de un evento. Estadisticamente
Probabilidad puede ser expresada como un numero real entre 0 y 1. Cuando no se
tienen registros de ocurrencia (estadisticas), pueden utilizarse otras
opciones y hablarse de POSIBILIDAD.

Para el caso del Fondo, considerar como opciones: ALTA, MEDIA Y
BAJA. Para efectos de valoracion, se calificaran asi: Alta = 3; Media = 2
y Baja = 1.

1.6 IMPACTO |EI IMPACTO puede -catalogarse como LEVE, MODERADO O
CATASTROFICO. Senalar una de estas opciones. Acogiendo las
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sugerencias del DAFP en su “Guia para administracion de riesgos”, los
valores escogidos para efectos de valoracién son: Leve = 5; Moderado =
10 y Catastrofico = 20

1.7 Controles Cudles controles se tienen para prevenir el riesgo?.

existentes

1.8 Se utiliza la matriz de Probabilidad vs impacto. El resultado de multiplicar

Valoracion los valores asignados de probabilidad por los de impacto, dara la
valoracion correspondiente. Segun el resultado numérico, el riesgo
puede ser catalogado como: inaceptable, importante, moderado,
tolerable o aceptable.
2. PLAN DE ACCION PARA MITIGACION DEL RIESGO

2.1 Una vez analizados los riesgos por proceso, se resumen en una planilla y

Prioridad se establece la prioridad de atencion.

2.2 Qué acciones se deben implementar para mitigar el riesgo, en forma

Acciones efectiva?.

2.3 Cargo del responsable del proceso y de la accion especifica

Responsables

2.4 Qué se requiere para llevar a cabo la accién propuesta?

Recursos

2.5 Limitantes | Qué factores pueden impedir el desarrollo de las acciones de mitigacion?

2.6 Fechas

2.7 Definir los indicadores a través de los cuales se podra medir la mitigacion

Indicadores del riesgo.

DILIGIENCIAMIENTO DEL FORMATO:

Diligenciado por (Nombre, | Fecha de Aprobado por (Nombre, Fecha de
cargo y firma) diligenciamiento |cargoy firma) aprobacién
F 220 - 02

Por cada uno de los factores de riesgo, se diligenciara un formato.

3.3 ANALISIS DE LOS RIESGOS

El analisis del riesgo permite conocer su naturaleza y nivel, a fin de establecer
prioridades y opciones de tratamiento. El nivel de riesgo se determina
relacionando la consecuencia (impacto) con la posibilidad de ocurrencia.

En ausencia de datos estadisticos o insuficiencia de estos, de los cuales se
puedan inferir probabilidades, el analisis cualitativo es apropiado para iniciar los
analisis de riesgo, teniendo en cuenta también la disponibilidad de recursos y de
informacion.

Asi pues, desarrollada la primera etapa de identificacion, se procede a estimar la
posibilidad de ocurrencia del riesgo inherente, frente a cada uno de los factores de
riesgo, o mismo que el impacto en caso de materializarse mediante los riesgos
asociados.

De acuerdo con la metodologia sugerida por el Departamento Administrativo de la
Funcion Publica “DAFP”, en el documento “Guia para la Administracion de
Riesgos”, para la medicion y evaluacion, se pueden utilizar las siguientes
equivalencias para la probabilidad y el impacto, de cuya relacion ponderada,
resultan valores predeterminados, de acuerdo con los cuales puede calificarse la
correspondiente zona de riesgo.
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MATRIZ DE PROBABILIDAD VS IMPACTO PARA DETERMINAR EL NIVEL DE RIESGO

PROBABILIDAD | VALOR ZONAS DE RIESGO Y CALIFICACION

» ALTA 3 Moderado | 15 | Importante 30 |Inaceptable 60
» MEDIA 2 Tolerable | 10 | Moderado 20 | Importante 40
> BAJA 1 Aceptable | 5 | Tolerable 10 |Moderado 20
IMPACTO / VR LEVE 5 | MODERADO | 10 |CATASTROFICO 20

Como puede deducirse el nivel de riesgo puede expresarse a través de la
ecuacion:

\ Nivel de Riesgo = funcién de (probabilidad X impacto) \

Una vez determinados los niveles de riesgo dentro de un proceso, se procede a
listarlos con el criterio de mayor a menor puntaje, con lo cual se dispondra de una
base para decidir sobre la prioridad de tratamiento. Posteriormente se hara un
compendio con los riesgos de los demas procesos, el cual constituira el soporte
para el plan de tratamiento integral de riesgos.

3.4 TRATAMIENTO Y CONTROL DE LOS RIESGOS

El tratamiento del riesgo consiste en identificar las opciones procedimentales para
mitigarlo, su valoracion y la implementacion del plan para llevarlas a cabo. Dichas
opciones se refieren a las oportunidades que tiene la entidad para disminuir el
nivel de riesgo, de acuerdo con las prioridades establecidas en la etapa de
evaluacion.

Por tal razén, es conveniente que en la escogencia de las opciones se tenga en
cuenta en lo posible su aplicacion a los diferentes riesgos a fin de buscar
soluciones combinadas y estrategias globales. Igualmente, es pertinente analizar
la relacion costo de la gestion del riesgo, frente al beneficio esperado, como
criterio de seleccién.

Los planes de tratamiento de riesgos deben incluir los siguientes aspectos:
Identificacion de los procesos, definicion del riesgo, acciones propuestas, recursos
requeridos, responsabilidades, cronograma e indicadores de logro.

Es importante tener en cuenta que la eficacia de los planes de tratamiento,
depende en muchos casos de la aceptacion y conocimiento de las partes
involucradas, por lo cual se requiere estimular su participacion y cooperacion.

El tratamiento de los riesgos, debe fundamentarse en la comprension de sus
causas, especialmente cuando tales riesgos estan asociados a procesos. Por eso,
el analisis de sus interrelaciones es clave para la formulacion de planes de
tratamiento objetivo. Es entonces importante, identificar si las causas tienen origen
interno o externo, porque de ello depende el grado de control que pueda ejercerse
sobre ellas y por consiguiente la efectividad del tratamiento.

Como resultado de esta etapa, el control debe traducirse en la disminucion de la
posibilidad de ocurrencia y del impacto en caso de presentarse.
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Como pauta metodoldgica para el tratamiento de los riesgos operativos, se debe
tener en cuenta las politicas recomendadas en la “Guia para la administracion del
riesgo”, del Departamento Administrativo de la Funcién Publica “DAFP”, como
complemento a la determinacion del nivel de riesgo, para lo cual se utiliza una
matriz similar.

PAUTAS PARA ELTRATAMIENTO DE LOS RIESGOS OPERATIVOS

PROBABILIDAD | VALOR POLITICAS RECOMENDADAS
> ALTA 3 Prevenir | 15 | Prevenir. 30 | Evitar. Prevenir. 60
Proteger. Proteger.
Compartir Compartir
> MEDIA 2 |Aceptar |10 |Prevenir. 20 |Prevenir 40
Prevenir Proteger. Proteger
Compartir Compartir
> BAJA 1 Aceptar 5 | Proteger. 10 | Proteger. 20
Compartir Compartir
IMPACTO / VR LEVE 5 |MODERADO | 10 |CATASTROFICO 20

3.4.1 Administracion de la continuidad del servicio y los procesos

De conformidad con el numeral 3.1.3.1 de la Circular 048 de 2006, se debe “definir,
implementar, probar y mantener un proceso para administrar la continuidad del negocio
que incluya elementos como: prevencion y atencion de emergencias, administracion de la
crisis, planes de contingencia y capacidad de reforno a la operacion normal.

Los planes de contingencia deben cumplir, como minimo con los siguientes requisitos:

Haber superado las pruebas necesarias para confirmar su eficacia y eficiencia.

Ser conocidos por todos los interesados.

Cubrir por lo menos los siguientes aspectos: identificacion de eventos que pueden afectar
la operacion, actividades a realizar cuando se presentan fallas, alternativas de operacion y
regreso a la actividad normal.”

Cualquier entidad esta expuesta al riesgo de interrupcion del servicio por diversas
causas, siendo las mas frecuentes las relacionadas con fallas en los sistemas de
informacion. No obstante, también debe considerarse la posibilidad de ocurrencia
de otros sucesos gque aunque se supongan poco probables, de presentarse en el
momento menos esperado, pueden afectar significativamente las operaciones de
la Entidad y la prestacion del servicio o el flujo normal de los procesos, entre ellos
los siguientes:

> Catastrofes naturales como terremotos.

» Eventos calamitosos como incendios.

» Desastres provocados por accion humana como destruccion de instalaciones y
equipos por acciones terroristas, contaminacion de los sistemas por virus
electronicos, errores en la administracion de la informacion cuya consecuencia
sea la desaparicion o alteracion de la informacién, entorpecimiento de piratas
electronicos, sabotaje, etc.

» Interrupcién del servicio de energia (apagones)
» Fallas del software operativo o de los aplicativos instalados.
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Se infiere entonces, que el sistema de informacién, siendo uno de los ejes de la
operatividad de una organizacién, puede ser objeto de vulnerabilidad y por lo
tanto, es procedente estar preparados para cualquier eventualidad.

Ante todo, es pertinente crear y fortalecer una conciencia colectiva sobre la
trascendencia del tema de la recuperacién en caso de desastres, especialmente
en la Alta Direccién y en el Area de Sistemas, principal responsable del disefio e
implementacion de los planes de contingencia.

En esta perspectiva, la Oficina Asesora de Planeacion y Sistemas, en desarrollo
de sus funciones debera adelantar actividades relacionadas con:

» Efectuar semestralmente un diagnédstico sobre la situacion de los sistemas que
incluya analisis de riesgos y su variacion en los niveles.

» Observar los protocolos y procedimientos establecidos para la proteccion de la
informacion y garantizar la preservacion de la memoria institucional.

» Disenar, instrumentar y probar lo pertinente a la réplica del centro de cémputo
o Centro de Cémputo Alterno, por fuera de las instalaciones del Fondo, como
instrumento para implementar el plan de contingencia en el area de sistemas.

» Participar en el desarrollo de programas de seguridad industrial y salud
ocupacional y proponer procedimientos, escenarios e instrumentos para
proteccion de hardware y software.

3.5 MONITOREO
El numeral 3.1.4 de la Circular Externa 048 de 2006, establece lo siguiente:

“Las entidades deben hacer un monitoreo periédico de los perfiles de riesgo y de las
exposiciones a pérdidas.

Para el efecto, éstas deben cumplir, como minimo, con los siguientes requisitos:

a) Desarrollar un proceso de seguimiento efectivo, que facilite la rapida deteccion y
correccion de las deficiencias en su SARO. Dicho seguimiento debe tener una
periodicidad acorde con los eventos de riesgo operativo potenciales y ocurridos,
asi como con la frecuencia y naturaleza de los cambios en el entorno operativo. En
cualquier caso, el seguimiento debe realizarse con una periodicidad minima
semestral.

b) Establecer indicadores descriptivos y/o prospectivos que evidencien los
potenciales eventos de riesgo operativo.

¢) Asegurar que los controles estén funcionando en forma oportuna y efectiva.

d) Asegurar que los riesgos residuales se encuentren en los niveles de aceptacion
establecidos por la entidad.

El monitoreo consiste en el seguimiento efectivo a los perfiles de riesgo y en
general al “SARQO”, con los siguientes propdositos:

» Efectuar comparaciones sobre la evolucion del riesgo inherente, frente al
riesgo residual de cada factor de riesgo y de los riesgos asociados.




/N MANUAL DEL SISTEMA DE ADMINISTRACION
FONPREGON DE RIESGOS OPERATIVOS “SARO” Pagina 19 de 24

Preparado por : Divisién
Administrativa y
Financiera

Aprobado por : Resolucién N° 1226 Fecha: 29 de junio
Direccién General de 2007

» Elaborar reportes sobre la efectividad de los controles implementados y sobre
la evolucion de los riesgos en el contexto propio de “FONPRECON?,
asegurando la comprension y funcionamiento oportuno de dichos controles.

» Facilitar la deteccién y correccion de deficiencias en las etapas del “SARQO”.

» Establecer indicadores descriptivos y prospectivos que evidencien potenciales
fuentes de riesgo.

3.6 REGISTRO DE EVENTOS DE RIESGO OPERATIVO

En virtud de lo dispuesto en el numeral 3.2.5 de la Circular Externa 048 de 2006,
‘FONPRECON?” debe elaborar un registro de eventos de riesgo operativo que se
hayan materializado y que conlleven cualquiera de los siguientes tipos de pérdida:

» Generen pérdidas y afecten el estado de resultados de la Entidad;
» Generen pérdidas y no afecten el estado de resultados, o
» No generen pérdidas y por lo tanto tampoco afectan el estado de resultados.

La consolidacion de los eventos materializados, sera funcién de la dependencia
que opere como Unidad de Riesgo Operativo (Secretaria General), la cual se
encargara del reparto al area de contabilidad para efectos de los respectivos
registros.

Los eventos ocurridos, se deben registrar en una hoja electronica que contenga
los siguientes campos:

1.Referencia. Consecutivo de eventos

2.Fechas de inicio, finalizacion, descubrimiento y contabilizacion
3.Cuantia

4.Cuantia total recuperada

5.Cuantia recuperada por seguros

6.Clase de evento: Fraudes, Relaciones Laborales, Clientes, Dafos a
activos fisicos, Fallas tecnolégicas, ejecucion y administracion de procesos.

7. Servicio afectado

8. Cuentas PUC afectadas

9. Proceso afectado

10. Tipo de pérdida: tipologia mencionada al principio del presente item
11. Descripcion del evento

12. Lineas operativas. Identificacion segun clasificacion suministrada por la
SFC.
3.7 REVELACION CONTABLE DE LOS EVENTOS DE RIESGO OPERATIVO

La revelacion de los eventos de riesgo ocurridos durante una vigencia, tendra en
cuenta los siguientes lineamientos, establecidos en el numeral 3.2.8.3 de la
Circular Externa 048 de 2006 de la SFC:
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Los eventos de riesgo operativo, cuando no afecten el estado de resultados deben
ser revelados en cuentas de orden, de acuerdo con la metodologia para su
cuantificacion establecida para el efecto.

Las pérdidas, definidas de acuerdo con el numeral 2.4. de la citada Circular,
cuando afecten el estado de resultados, deben registrarse en cuentas de gastos,
en el periodo en el que se materializé la pérdida.

Las cuentas de orden y las cuentas de gastos requeridas son las definidas, por la
Superintendencia Financiera de Colombia, en el Plan Unico de Cuentas,
respectivo.

En las notas a los estados financieros se deben sefalar las causas que originaron
los eventos de riesgo operativo, revelados en cuentas de orden o registrados en el
estado de resultados.

4 ESTRUCTURA ORGANIZACIONAL PARA EL “SARO” Y
RESPONSABILIDADES

Con base en los elementos analizados en el punto relacionado con el contexto
para la aplicacion del “SARQO”, en “FONPRECON?”, es evidente que el desarrollo
del tema de la administracion de riesgos operativos, involucra a todas las areas de
la Entidad, en tanto que la ocurrencia de siniestros, debe ser reportada a la Unidad
de Riesgo Operativo o la que haga sus veces, con trascendencia a los registros e
informes financieros y a los planes de accién correctiva y preventiva.

No obstante, los roles y niveles de responsabilidad son diferentes, dependiendo de
la estructura vigente. A continuacion se senalan las funciones de las diferentes
areas.
4.1 CONSEJO DIRECTIVO
Corresponde al Consejo Directivo:
a) Establecer las politicas relativas al SARO.

b) Aprobar el Manual de Riesgo Operativo y sus actualizaciones.

c) Hacer seguimiento y pronunciarse sobre perfil de riesgo operativo de la
entidad.

d) Establecer las medidas relativas al perfil de riesgo, teniendo en cuenta el
nivel de tolerancia al riesgo de la entidad, fijado por el mismo Consejo
Directivo.

€) Pronunciarse respecto de cada uno de los puntos que contengan los
informes peridédicos que presente el Director General como representante
legal.

f) Pronunciarse sobre la evaluacion peridodica del SARO, que realicen los
organos de control.

4.2 DIRECCION GENERAL

Corresponde a la Direccion General:
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1) Disenar y someter a aprobacion del Consejo Directivo, el Manual de Riesgo
Operativo y sus actualizaciones e implementar su aplicacion.

2) Velar por el cumplimiento efectivo de las politicas establecidas por el
Consejo Directivo.

3) Adelantar un seguimiento permanente de las etapas y elementos
constitutivos del SARO que se desarrollen en la Entidad.

4) Designar el area o cargo que actuard& como responsable de la
implementacion y seguimiento del SARO — (Unidad de Riesgo Operativo).

5) Desarrollar y velar porque se implementen las estrategias con el fin de
establecer el cambio cultural que la administracion de este riesgo implica
para la entidad.

6) Adoptar las medidas relativas al perfil de riesgo, teniendo en cuenta el nivel
de tolerancia establecido.

7) Velar por la correcta aplicacion de los controles del riesgo inherente,
identificado y medido.

8) Recibir y evaluar los informes presentados por la Unidad de Riesgo
Operativo y los érganos de control.

9) Velar porque las etapas y elementos del SARO cumplan, como minimo, con
las disposiciones sefialadas en las normas de la SFC.

10)Velar porgue se implementen los procedimientos para la adecuada
administracion del riesgo operativo a que se vea expuesta la entidad en
desarrollo de su actividad.

11)Aprobar los planes de contingencia y de continuidad del negocio y disponer
de los recursos necesarios para su oportuna ejecucion.

12)Presentar al Consejo Directivo, como minimo semestralmente, un informe
sobre la evolucién y aspectos relevantes del SARO, incluyendo, entre otros,
las acciones preventivas y correctivas implementadas o por implementar y
el area responsable.

13)Establecer un procedimiento para alimentar el registro de eventos de riesgo
operativo.

14)Velar porque el registro de eventos de riesgo operativo cumpla con los
criterios de integridad, confiabilidad, disponibilidad, cumplimiento,
efectividad, eficiencia y confidencialidad de la informacion alli contenida.

15)Adoptar las medidas adecuadas como resultado de la evolucién de los
perfiles de riesgo, de los factores de riesgo y de los riesgos asociados.

16)Proveer los recursos técnicos y humanos necesarios para implementar y
mantener en funcionamiento el “SARO”.

17)Garantizar que los registros utilizados en el “SARO” cumplan con los
criterios de integridad, confiabilidad, disponibilidad, cumplimiento,
efectividad, eficiencia y confidencialidad de la informacion alli contenida.
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4.3 UNIDAD DE RIESGO OPERATIVO

La Secretaria General, como dependencia asociada con el nivel directivo,
desarrollara las siguientes funciones relacionadas con el “SARQO”, identificadas
con las responsabilidades de la Unidad de Riesgo Operativo.

1. Definir los instrumentos, metodologias y procedimientos tendientes a que la
entidad administre efectivamente su riesgo operativo, en concordancia con
los lineamientos, etapas y elementos, minimos previstos en esta norma.

2. Desarrollar e implementar el sistema de reportes, internos y externos, del
riesgo operativo de la entidad.

3. Administrar el registro de eventos de riesgo operativo.

4. Coordinar la recoleccién de la informacién para alimentar el registro de
riesgo operativo.

5. Evaluar el impacto de las medidas de control potenciales para cada uno de
los eventos de riesgo identificados y medidos.

6. Establecer y monitorear el perfil de riesgo individual y consolidado de la
entidad, e informarlo al 6rgano correspondiente, en los términos de la
Circular Externa 048 del 22 de diciembre de 2006.

7. Realizar el seguimiento permanente de los procedimientos y planes de
accion relacionados con el SARO vy proponer sus correspondientes
actualizaciones y modificaciones.

8. Desarrollar los modelos de medicion del riesgo operativo.

9. Realizar seguimiento a las medidas adoptadas para mitigar el riesgo
inherente, con el propdsito de evaluar su efectividad.

10.Reportar al Representante Legal, como minimo semestralmente, informes
sobre la evolucion del riesgo, los controles implementados y el monitoreo
que se realice sobre el mismo.

11.Promover la adopcioén de correctivos al “SARQO”.

12.Proponer a la Direccion General la actualizacion del manual de
procedimientos para armonizarlos con el propésito del “SARQO” y velar por
su divulgacion entre todos los servidores de la entidad.

13.Velar porque la aplicacién del manual del “SARO” sea intrinseca al ejercicio
de las funciones de cada uno de los servidores del Fondo.

14.Coordinar el desarrollo de programas internos de capacitacion respecto del
“SARO”

15.Evaluar los informes presentados por la auditoria interna o quien ejecute
funciones similares o haga sus veces, y los informes que presente el
Revisor Fiscal y adoptar las medidas del caso frente a las deficiencias
encontradas.
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4.4 RESPONSABILIDAD GENERAL DE TODAS LAS AREAS

Dado que todas las areas y dependencias son susceptibles de ser afectadas por la
ocurrencia de eventos de riesgo, los responsables de los procesos lo son también
de adelantar la gestion de riesgos y por consiguiente de reportar la materializacién
de ellos cada vez que se presenten dichos sucesos para efectos de los controles y
registros correspondientes. La omision del reporte puede conllevar investigaciones
disciplinarias o llamados de atencion, dependiendo de la incidencia del siniestro.

En todo caso, la administracién de los riesgos operativos debe ser mirada en la
perspectiva de la implementacion de la Norma Técnica de Calidad en la Gestién
Publica NTCGP 1000:2004 enfatizando en los conceptos de acciones preventivas
y correctivas.

Les corresponde también a los jefes de dependencia y lideres de procesos y
equipos de trabajo, fomentar la cultura de la administracion del riesgo dentro de
los servidores publicos vinculados con el Fondo en su respectivo ambito, para lo
cual deberan tener en cuenta las estrategias y desarrollar las mejores practicas en
todas las actividades institucionales.

5 ORGANOS DE CONTROL DEL “SARO”

Los organos responsables de realizar la evaluacion del “SARQO” en
‘FONPRECON?” son: la Revisoria Fiscal y el Equipo de Trabajo de Control Interno
0 quien ejecute funciones similares o haga sus veces. Su propésito es determinar
las fallas o debilidades del sistema e informarlas a las instancias pertinentes.

5.1 REVISORIA FISCAL

Sin perjuicio de las funciones asignadas en otras disposiciones, al Revisor Fiscal
de “FONPRECON?” le corresponde:

5.1.1 Elaborar un reporte al cierre del ejercicio contable dirigido al Consejo
Directivo, acerca de las conclusiones de la evaluacion del cumplimiento de
las normas e instructivos sobre el “SARO”.

5.1.2 Poner en conocimiento del Consejo Directivo y del Director General, las
inconsistencias y fallas detectadas en el “SARQO” y, en general, todo
incumplimiento que detecte a las disposiciones que regulan la materia,
cuando sean descubiertas.

5.2 CONTROL INTERNO

Si bien dentro de la estructura interna de “FONPRECON” no esta contemplada
formalmente una dependencia denomina “Oficina de Control Interno”, las
funciones correspondientes se le han asignado a un cargo del nivel profesional,
quien ademas de las responsabilidades determinadas en el Manual de Funciones
y Competencias Laborales, ejercera las siguientes relacionadas con el “SARQO”.

5.2.1 Evaluar semestralmente el cumplimiento de las normas, politicas,
procedimientos, planes, programas, proyectos y metas de la organizacion y
la eficacia de los controles relacionadas con el “SARO” y presentar el
respectivo informe a la Direccion General y a la Secretaria General del
Fondo.

5.2.2 Verificar y evaluar que el “SARQO”, se encuentre formalmente implementado
en el Fondo de Prevision Social del Congreso de la Republica.
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5.2.3 Informar a la Direccion General de “FONPRECON”, acerca de las
debilidades detectadas y las fallas en el funcionamiento del “SARO” y
recomendar las modificaciones o ajustes pertinentes.

5.2.4 Evaluar la implementacién de las medidas sobre el control del “SARO”.
Dicha evaluacion, hara parte de los procesos de evaluacién de Control
interno.

6 CAPACITACION SOBRE RIESGOS

La politica referida al fortalecimiento de la cultura de la administraciéon de los
riesgos operativos, debe enmarcarse en la normatividad vigente sobre el tema.

El Jefe de la Seccion de Personal o quien haga sus veces, incluira en el Plan
Anual de Capacitacion, los eventos relacionados con la capacitacion en materia de
“SAROQO”, a los servidores publicos de la entidad.

La capacitacién sobre administracién de riesgos, que se imparta a los servidores
vinculados a la Entidad, debera versar sobre aspectos conceptuales y practicos,
dando especial relevancia a estos ultimos, a través de talleres y demostraciones
de método aplicables a los procesos internos.

Adicionalmente basado en los mecanismos que posea la entidad para llevar este
control, orientara la capacitacion especificando los casos que se puedan
presentar, teniendo como principal referente, los procesos institucionales.

Los medios disponibles para su realizacion:

e Via electrénica
e Presencial
e Comunicaciones escritas

Anualmente se realizara una capacitacion con la totalidad de los temas
relacionados con el “SARQO”, su control se llevara a cabo a través de un
cronograma aprobado por la Direccion General, que se ajustara a las necesidades
del Fondo.

La capacitacion y su sistema se evaluara anualmente con el fin de realizar los
ajustes necesarios, para que todos los servidores puedan entender el “SARO” y
sus implicaciones.




